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[bookmark: _Toc272090215][bookmark: _Toc57887324]壹、背景說明
[bookmark: _Toc57887325]一、專案簡介
本署資通安全責任等級列屬C級，依據行政院「資通安全責任等級分級辦法」附表五「資通安全責任等級 C級之公務機關應辦事項」之「管理面─資訊安全管理系統之導入」辦理內容，本署應將全部核心資通系統導入CNS 27001或ISO 27001等資訊安全管理系統（ISMS，Information Security Management. System）標準，並持續維持導入。
本署自成立以來，即導入前揭ISMS標準制度，且核心業務資通訊系統業已過ISO27001、ECSA等驗證；為持續維持導入，並取得資安管理制度之專業輔導，爰辦理本案採購。
[bookmark: _Toc57887326]二、	專案名稱
本專案名稱為「資訊安全管理系統（ISMS）委外服務案」（以下簡稱本專案）
[bookmark: _Toc57887327]三、	專案授權
本專案授權機關為衛生福利部食品藥物管理署（以下簡稱機關）
[bookmark: _Toc57887328]四、	專案目標
本專案預期達成之目標如下：
（1） 輔導機關調整資訊安全管理系統（ISMS，Information Security Management System），使符合資安驗證標準公正第三方驗證標準與國家法規法令要求。
（2） 參與機關資安會議，提供資通安全教育訓練，並透由PDCA循環精神，完備機關資訊安全管理制度。
（3） 協助機關施行內部稽核、廠商稽核與相應矯正預防措施，俾利機關通過第三方稽核與取得驗證目的。
（4） 提供同仁遵循資通安全相關國家法規法令及機關規範之相關問題諮詢。
[bookmark: _Toc57887329]五、專案輔導範圍
機關及機關各辦公室。
[bookmark: _Toc57887330][bookmark: _Toc277146359][bookmark: _Toc290362345]六、專案招標
本案依採購法第22條第1項第9款，採限制性招標，以準用最有利標方式，公開評選優勝廠商，並委託優勝廠商進行機關調整資訊安全管理系統制度以遵循ISO/IEC 27001標準規範輔導等服務。廠商就各項需求，提供服務建議方案，機關依採購法相關規定組成採購評選委員會，以公開評選方式，按序位法評選出優勝廠商。
[bookmark: _Toc57887331]	七、現況說明
（1） 機關資訊作業環境說明
伺服主機目前建置有Windows2016 Server、Windows 2012 Server、Linux等約116個應用系統及316台伺服主機；個人電腦用戶端（Windows作業平台之PC）共約有1,300台，郵件帳號1,500個以內。
（2） 機關網路環境
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[bookmark: _Toc100549342][bookmark: _Toc57887332][bookmark: _Toc39060749][bookmark: _Toc40695180][bookmark: _Toc40872511][bookmark: _Toc41191960][bookmark: _Toc41192101][bookmark: _Toc41277055][bookmark: _Toc41280491][bookmark: _Toc41281028][bookmark: _Toc41300141][bookmark: _Toc49831712][bookmark: _Toc73346487][bookmark: _Toc73347239][bookmark: _Toc73347455][bookmark: _Toc73347509][bookmark: _Toc73347563][bookmark: _Toc73347741][bookmark: _Toc73512825][bookmark: _Toc100549345]貳、執行工作內容
[bookmark: _Toc57887333][bookmark: _Toc216089806]一、執行內容
[bookmark: _Toc57887334](一)服務需求
1、 				風險評鑑作業：
(1) 	依據行政院「資通安全法」-「資通安全責任等級分級辦法」並參考「資訊系統風險評鑑參考指引」及機關風險管理及危機處理作業原則，完成各系統風險鑑別作業調整，工作內容：協助資訊系統業務負責人或管理人完成系統「風險評鑑作業」及「資訊資產盤點作業」並鑑別「資訊系統安全等級評估表」並於4月底前完成「風險評鑑報告暨危機處理計畫書」。
(2) 資訊資產異動、內外部稽核結果或組織變革時，廠商負責完成重新評估，產生新的「風險評鑑報告暨危機處理計畫書」。
2、 持續制、修訂機關「資訊安全管理系統」文件：
配合機關政策或安全管理需求、相關法規及最新版本ISO/ICE27001標準之等要求，進行制、修訂機關資訊安全管理系統(ISMS)相關文件並遵循內部控制制度文件（含作業流程圖及查核重點）要求，包含審查新增驗證範圍資訊系統及資訊室內部標準作業規定等相關資訊安全程序及表單並於專案工作小組會議說明制、修訂情形。
3、 災難復原演練作業：
(1) 負責修訂災難復原演練計畫說明書、演練計畫、演練紀錄範本或依機關需求提供新的範本規劃驗證範圍系統的演練時間及當日協同辦理等事宜。
(2) 協助審查機關系統負責人或管理人提出之災演文件妥適性。
(3) 廠商進行調查影響營運持續作業及衝擊分析BIA並擬訂本年度營運持續演練計畫。
(4) 依前述計畫選定至少3個演練系統，進行資通安全事件通報演練。
(5) 依各系統廠商實際演練結果調整相關演練計畫說明書並於專案工作小組會議說明。
4、 資通安全內部稽核：
1. 修訂資通安全內部稽核制度及訂定年度稽核計畫，並持續改善機關資訊安全之落實。
2. 須與機關協調資訊安全管理系統之內部稽核時間，製作稽核通知單並於年度管理審查會議前2個月執行第1次內部稽核，第2次內部稽核至遲於11月底前完成。
3. 負責製作資訊安全管理系統(含法規遵循)之稽核查檢表，並詳列查核項目之查核重點。依機關稽核分組要求派員協助執行2次內部稽核，並提交含改善建議稽核報告。
4. 稽核後1個月內完成不符合事項改善之持續追蹤與成效確認。
5、 資訊業務委外廠商稽核：
(1) 每年陪同機關至少6個系統(不同廠商)進行資訊業務委外廠商稽核作業以符合機關資訊業務委外服務要求。
(2) 依稽核計畫陪同稽核人員完成稽核作業，於14個日曆天內彙整稽核結果及交付「委外廠商稽核報告」；並追蹤受稽廠商完成矯正預防措施及不符合事項改善結果。
6、 協助辦理資通安全諮議會管理審查會議：
(1) 會議前須協助蒐集與整理會議議題、完成前次會議議決議事項之追蹤與執行情形彙整、準備會議簡報檔與會議資料(包含依機關需求印製書面會議資料)。
(2) 會議前或後辦理1個小時資安教育訓練；訓練主題須於會議之前1次專案工作小組會議審查，並於2個日曆天內完成會議紀錄。
(3) 本會議以每季召開為原則並得配合機關需求加開。
7、 第三方驗證審查及其他稽核(上級機關)：
(1) 負責機關資通安全管理系統CNS/ISO/IEC27001核心系統等驗證範圍並通過持續驗證，已驗證通過系統臚列如下。
(1) 管制藥品管理資訊系統(CDMIS)
(2) 邊境查驗自動化管理資訊系統(IFIS)
(3) 藥證業務管理資訊系統（MLMS)
(4) 食品藥物業者登錄平臺(Fadenbook)
(5) 食品追溯追蹤管理資訊系統(Ftracebook)
(6) 產品通路管理資訊系統(PMDS)
(7) 檢驗管理系統(INSP)
(8) 民眾陳情案件管理系統(FAQ)
(9) GMP藥廠稽查管理系統(GMP)
(10) 藥品追溯追蹤管理系統(Dtrace)
(11) 全國共用公文電子交換系統收發模組(jAgent)
(2) 事前與外部稽核方聯絡與確認稽核日期及負責機關內部協調會議及驗證前準備作業。
(3) 須派與稽核分組組數相當人數陪同外部稽核並於稽核結束日(含)起9個日曆天內，提出「稽核改善建議書」，並負責至遲1個月內完成矯正措施確認。
(4) 若稽核時程安排為整天或需占用本署中午休息時間，則得標廠商須供應午餐給當日稽核人員及機關受稽人員。
8、 辦理資通安全相關訓練課程：
(1) 得標廠商於第1季專案工作小組會議說明當年度教育訓練規劃（包含時程、上課通知內容、講師資格..等）。
(2) 配合「4、資通安全內部稽核」時程前辦理資訊安全內部稽核人員訓練，訓練方式採「稽核員3天包班訓練20人次/1梯」，訓練地點依機關指定辦理，教育訓練之師資、教材製作及其他行政庶務工作均由得標廠商執行，本案契約價款含教育訓練衍生費用，含餐點、茶水、講師出席費、教材等費用。
(3) 提供機關滿足C級機關主管與一般人員資安教育訓練時數之課程：
(1) 提供至少2堂數位課程(含教材及課後測驗)並上載至機關多媒體線上學習系統提供機關同仁線上學習。
(2) 配合本署需求辦理實體課程不逾10場次為原則，無需求則免辦理。
(3) 若實體課程時間需占用本署中午休息時間，則得標廠商須供應午餐。
(4) 協助各級人員完成教育訓練報名作業，並於訓練後1個月內將教育訓練評估結果與受訓人員資料彙整交付資訊訓練業務窗口。
(5) 提供機關資安技術類專業證照課程1門（ISO27001認證課程含相關考照費用1次）。
9、 罰則
專案期間違反上述所述者，以資訊委外共同說明書陸、一、(一)、『未依規定時間完成工作計罰』規定計罰，如須延長日期或非廠商之問題(不納入計罰)，須經『專案工作小組』會議同意，如未能配合『專案工作小組』會議開會，須先mail『專案工作小組』成員並經半數(含)以上成員同意。
[bookmark: _Toc57887335](二)強制性需求
1、 得標廠商於本專案執行期間，須維持系統正常運作，不得影響機關現行資訊作業。
2、 作業時如發生錯誤或資料漏失，經確認屬承包廠商責任者，應由	得標廠商負責更正；另損及他人權利義務，承包廠商亦須負責。
3、 得標廠商未依本專案契約執行，又未於機關要求期限內改善者，機關得終止契約。
4、 	依據資通安全法施行細則第4條第2項，委託業務涉及國家機密(國家機密指已依國家機密保護法核定機密等級者)之專案，廠商執行本專案且可能接觸國家機密之人員，應接受適任性查核，並依國家機密保護法之規定，管制出境。得標廠商亦須提出參與業務執行人員之國籍者說明，於下列選項勾選人員安全管控需求：▇經濟部投資審議委員會公告『具敏感性或國安(含資安)疑慮之業務範疇』，或涉及國家機密，禁止來自大陸地區、第三地區含陸資成分廠商或在臺陸資廠商；得標廠商之專案成員中不得有具大陸地區或香港、澳門身分，或曾於該等地區擔任其黨務、軍事、行政或具政治性機關(構)、團體之職務，其分包廠商及其專案成員亦同。
5、 廠商交付之軟體、硬體及服務等產品，不得為行政院依據「各機關對危害國家資通安全產品限制使用原則」所公布禁止使用的危害國家資安產品清單，若因業務需求且無其他替代方案，應具體敘明理由，經主管機關核可後，以專案方式購置，列冊管理，且不得與公務網路環境介接。
6、 廠商履約期間，違反個資法或資通安全相關法令或知悉資通安全事件時，應立即通知機關、採行補救措施及配合機關進行後續處理。
7、 發生1級以上資安事件，廠商提出事件原因分析及不符合事項如係因廠商未妥善規劃管理建議，得作成書面報告說明，經機關同意確認後才可免罰，否則，機關每次依「資訊委外共同說明書」之陸、罰則之二、其他相關罰則（一）計罰。
8、 機關若被取消CNS/ISO/IEC27001資訊安全管理系統驗證，機關依「資訊委外共同說明書」之陸、罰則之二、其他相關罰則（一）計罰。
9、 廠商不得違反法令強制或禁止規定，公共秩序及善良風俗，且對機關之經營管理及民眾權益不得有不利之影響，並應遵循國家機密保護法、個人資料保護法及其他法令之規定，廠商對本專案契約之履行應留存紀錄，以供機關定期或不定期之稽核。
10、 本專案承包廠商如於111年度未能繼續承做時，應與新承包廠商辦理交接工作，交接期間為機關簽定新契約次日起1個月內，並於交接後1個月內提供新承包廠商免費諮詢服務，以便達到技術移轉之工作，如違反規定，機關得扣除全部履約保證金。
[bookmark: _Toc57887336][bookmark: _Toc39060751][bookmark: _Toc40695182][bookmark: _Toc40872513][bookmark: _Toc41191962][bookmark: _Toc41192103][bookmark: _Toc41277057][bookmark: _Toc41280493][bookmark: _Toc41281030][bookmark: _Toc41300143][bookmark: _Toc49831714][bookmark: _Toc73346490][bookmark: _Toc73347242][bookmark: _Toc73347458][bookmark: _Toc73347512][bookmark: _Toc73347566][bookmark: _Toc73347744][bookmark: _Toc73512827][bookmark: _Toc100549346][bookmark: _Toc49831711][bookmark: _Toc45443805][bookmark: _Toc305661660][bookmark: _Toc306118518](三)	一致性需求
為期機關所有資訊委外專案具有良好且一致之服務水準，已訂定「資訊委外共同說明書」為專案執行之依據，如需求說明書附件。


[bookmark: _Toc57887337](四)交付項目及時程
	項次
	交付項目
	時程
	規格及數量

	1
	專案工作計畫書，並含：
1.保密同意書、保密切結書
2.資訊業務委外廠商資訊安全聲明書
3.同意不將專案移至境外執行聲明書
4.專案成員公司勞健保投保證明文件
5.專案啟動會議會議紀錄
	詳如「資訊委外共同說明書」(如附件3)規定
	書面2份
電子檔2份

	2
	每季工作報告，含當季：
1.專案工作小組會議紀錄
2.資通安全諮議會管理審查會議報告（含會議簽到表、會議簡報、會議紀錄、教育訓練教材及該會議相關資料）
3.ISMS文件制、修訂辦理情形
4.稽核改善及矯正措施辦理報告(含內稽、外稽、上級機關稽核、第三方驗證等) 
	每季後10日曆天內提交(第4季於111年第1個工作日交付)
	書面2份
電子檔2份

	3
	災難復原演練說明書(並含計畫及紀錄範本)
	併同110年第1季工作報告交付
	書面2份
電子檔2份

	4
	1.風險評鑑報告暨危機處理計畫書
2.內部稽核報告(包含稽核計畫、稽核查檢表、改善建議報告)
3.教育訓練執行紀錄(半年匯整1次)
	併同110年第2、4季工作報告交付
	書面2份
電子檔2份

	5
	1.服務滿意度調查結果報告
2.專案成員資訊安全教育訓練證明
3.資安技術類專業證照課程報名單
4.營運持續演練計畫
5.資通安全事件通報演練紀錄
6.委外廠商稽核報告
7.第三方驗證審查稽核改善建議書
	併同110年第3季工作報告交付
	書面2份
電子檔2份

	6
	1.專案期間取得資料銷毀移轉切結書
2.合約終止資料處理聲明
交接計畫：次年未得標，須交付交接計畫並經機關審核通過，須詳列各項工作時程及各方配合事項，交接期程以1個月為限。次年得標則免交。
	併同110年第4季工作報告交付
	書面2份
電子檔2份


[bookmark: _Toc403052523]註：1.上述各文件交付日期，以得標廠商來函之機關收文日為準。
2.上述各項文件，須於交付階段期限前送交本機關，並配合本機關視實際需要，由廠商加印足夠數量。
3.屬每期付款應交付文件、工作項目，如涉罰責，以契約為準，併於當期計罰。
[bookmark: _Toc57887338]二、	本採購標的執行內容之主要部份
□本採購標的範圍之全部。
▇本採購標的範圍之部分：除本案需求說明書「貳、執行工作內容一、執行內容(一)服務需求項目」之「第8項辦理資通安全相關訓練課程」外，皆為主要部份。
[bookmark: _Toc76201635][bookmark: _Toc310863040][bookmark: _Toc57887339][bookmark: _Toc73346494][bookmark: _Toc73347246][bookmark: _Toc73347462][bookmark: _Toc73347516][bookmark: _Toc73347570][bookmark: _Toc73347748][bookmark: _Toc73512831]參、	履約期限（執行期間）
▇廠商應自決標日（如於109年決標，則履約期限自110年1月1日起算）起至110年12月31日之期間內履行採購標的之供應。
[bookmark: _Toc310863041][bookmark: _Toc57887340]肆、履約地點
▇招標機關地點：衛生福利部食品藥物管理署(台北市南港區昆陽街161-2號)
▇招標機關指定地點：
1、 昆陽園區(署本部)：台北市南港區昆陽街161號、161-1號、161-2號
2、 生技園區辦公室：台北市南港區研究院路一段130巷99號(國家生技園區F棟)
3、 忠孝辦公室：台北市南港區忠孝東路6段465號4樓、467號B1、B2
4、 基隆港辦事處：基隆市港西街6號2樓
5、 台北港辦公室：新北市八里區商港路123號2F
6、 桃園機場辦事處：桃園市大園區航勤北路8之1號4F
7、 桃園機場辦事處中壢辦公室：桃園市中壢區龍岡路一段46號
8、 東部辦公室：花蓮市新興路202號2樓
9、 中區管理中心：台中市文心南三路20號3、4樓
10、 台中港辦事處：臺中市梧棲區文化路二段85號2樓
11、 台中機場辦事處：台中市沙鹿區中清路42號
12、 南區管理中心：高雄市左營區自由二路180號2、3樓
13、 高雄港辦事處：高雄市小港區飛機路630號4樓
14、 台北東七機房：台北市松德路168巷20號7樓
[bookmark: _Toc57887341]伍、投標廠商基本資格及應檢附之資格證明文件：
一、投標廠商基本資格（具下列■資格之一者）及應檢附之資格證明文件（廠商需提出資格文件影本繳驗，本署並得通知廠商提供正本供查驗）：
□ 財（社）團法人團體、公、協、學會
· 公（私）立大專院校
· 公立學術研究機構
· 政府機關及其附屬之研究機構
■經政府合法登記之公司、行號、機構
· 經政府合法登記之醫療機構（含醫院、診所）
· 經政府合法登記之合作社
二、應檢附之資格證明文件：
■廠商登記或設立證明影本【如：如公司登記或商業登記證明文件、非屬營利事業之法人、機構或團體依法須辦理設立登記之證明文件、工廠登記證、許可登記證明文件、執業執照、開業證明、立案證明或其他由政府機關或其授權機構核發該廠商係合法登記或設立之證明文件】。
上開證明，廠商得以列印公開於目的事業主管機關網站之資料代之。
【注意：依經濟部98年4月2日經商字第09802406680號公告：「直轄市政府及縣（市）政府依營利事業統一發證辦法所核發之營利事業登記證，自98年4月13日起停止使用，不再作為證明文件。」準此，投標廠商如以營利事業登記證作為資格證明文件，而無其他足資證明之文件者，視為資格不符】
■本採購屬經濟部投資審議委員會公告「具敏感性或國安(含資安)疑慮之業務範疇」之資訊服務採購，廠商不得為大陸地區廠商、第三地區含陸資成分廠商及經濟部投資審議委員會公告之陸資資訊服務業者。(上開業務範疇及陸資資訊服務業清單公開於經濟部投資審議委員會網站http://www.moeaic.gov.tw/)。
本採購允許合作社參與投標，投標廠商為合作社者，應附具合作社章程，且章程業務項目需涵蓋本採購委託工作項目。

· 廠商納稅之證明：
[bookmark: _Toc310863043](1)營業稅繳稅證明：為營業稅繳款書收據聯或主管稽徵機關核章之最近一期營業人銷售額與稅額申報書收執聯。廠商不及提出最近一期證明者，得以前一期之納稅證明代之。新設立且未屆第一期營業稅繳納期限者，得以營業稅主管稽徵機關核發之核准設立登記公函代之；經核定使用統一發票者，應一併檢附申領統一發票購票證相關文件。(本項適用於依營業稅法須報繳營業稅者之情形)
(2)所得稅證明：最近一期之所得稅申報證明文件。廠商不及提出最近一年證明文件者，得以前一年之納稅證明文件代之。。
(3)營業稅或所得稅之納稅證明，得以相同期間內主管徵機關核發之無違章欠稅之查復表代之。
(4)依法免繳納營業稅或所得稅者，應繳交核定通知書影本或其他依法免稅之證明文件影本。
□廠商依工業團體法或商業團體法加入工業或商業團體之證明影本（如：會員證）。
[bookmark: _Toc57887342]陸、預估經費
一、採購金額：新台幣250萬元整。
■ 本案預算金額：新台幣250萬元整，內容如下：
    ■委託服務費用預算金額：新台幣250萬元整。
項目如本需求說明書之「貳、執行工作內容」。
（一）投標廠商應依■委託服務費用□固定金額给付□核實支付項目，分別提列各項經費後加總填報總價投標。
（二）注意：投標廠商報價不得逾預算金額，投標廠商報價超過預算金額者，依政府採購法第50條第1項第2款暨行政院公共工程委員會96年10月2日工程企字第09600396110號函規定，列為不合格標，不予減價機會。
[bookmark: _Toc57887343][bookmark: _Toc310863044]柒、服務建議書撰寫格式、內容及相關規定
1、 本案投標廠商是否須延聘相關專家學者組成「專家諮詢、顧問團隊或工作團隊」（下統稱「專家諮詢小組」）等類似組織或編組，以執行本計畫，並於服務建議書提報該等小組成員名單：■ 否
2、 請依下列■格式撰寫服務建議書：
□ 本署委託勞務計畫書格式；
■ 未限定格式；
3、 經費編列標準請按「資訊服務委外經費估算原則」(附錄3)辦理。。
4、 除A3尺寸繪製之必要圖表（說）外，建議用A4紙張並採雙面列印，內文應以中文由左至右橫式繕打撰寫（如有必要時，得以英文註記）。宜加目錄、編頁碼（下方置中）、加封面（不須編頁碼）並裝訂成冊。
5、 封面應載明計畫名稱、投標廠商、申請機構（或團體）名稱，廠商、機構（或團體）之負責人姓名及計畫提出日期。
6、 投標廠商應提出服務建議書一式10份【其中1份請勿裝訂，以利複製】及光碟電子檔1份參與投標評選，所提服務建議書經提出後不得退換或更換補件。
7、 若於服務建議書中引用相關書籍資料，應加註引用書籍名稱，且不得有「互相抄襲」情形。如未予登載加註，且內容有雷同之處，由評選委員視其抄襲情節輕重，給予相對較低之分數。
8、 服務建議書，其撰寫應至少包括下列內容：
	1
	目錄：目錄後請附上建議書中與評選項目相關之建議重點、頁次對照彙總表(請依「九、建議書項目對照表」填寫)。

	2
	專案概述

	
	2.1
	專案名稱

	
	2.2
	專案授權

	
	2.3
	專案目標

	3
	專案管理及執行能力

	
	3.1
	專案組織(含括專案主持人及工作成員名單，各人員所任工作，與本案相關之學經歷、專業技術證照、取得與採購案相關認（驗）證、訓練合格證明、具備完善之資通安全管理措施或通過第三方驗證、專案成員資安能力證明等情形，有何優良或不良事蹟等情形，所列人員如何投入本案工作，如何確保非僅掛名)

	
	3.2
	專案管理(含主要工作人數及配置、工作計畫、預定進度、如何完整瞭解及配合機關需求、如何如期如質履約之說明、尚在履約相關契約件數、金額及是否有逾期情形)

	
	3.3
	專案監控(含專案執行、問題處理…等)、品質保證措施及方法、風險管理、需求變更管理

	
	3.4
	廠商能力(含廠商於截止投標日前5年內與本案有關且已完成之證明)與信譽(含廠商於截止投標日前5年內受獎懲情形)

	4
	專案技術與計畫內容

	
	4.1
	輔導ISMS服務規劃與實施

	
	4.2
	教育訓練規劃及執行方式

	
	4.3
	資通安全管理制度內部稽核之規劃與實施建議

	
	4.4
	專案資訊安全及個資保護安全維護之規劃及執行方式

	5
	創新與建議(含其他與本採購標的有關，且含於標價內之附加或創新服務)

	6
	價格分析
標價合理性；標價完整性及正確性

	7
	廠商企業社會責任(CSR)指標：為員工加薪(如近一年內曾替員工普遍性加薪、於投標文件載明後續履約期間給與全職從事本採購案之員工薪資 (不含加班費)至少新臺幣3萬元以上) 、提供員工「工作與生活平衡」措施等。)

	8
	附錄(相關證明文件影本)





9、 建議書項目對照表：
衛生福利部食品藥物管理署
110年度「資訊安全管理系統（ISMS）委外服務案」
建議書項目對照表（請附於目錄之後）
投標廠商：                                  製表日期：  年  月  日
	評選項目
	建議書內容對照

	項目
	評選說明
	內容摘要
(請針對內容提出概述)
	章節
	頁次
	備註

	專案概述
	專案名稱
	
	
	
	

	
	專案授權
	
	
	
	

	
	專案目標
	
	
	
	

	專案管理及執行能力
	專案組織
	
	
	
	

	
	專案管理
	
	
	
	

	
	專案監控
	
	
	
	

	
	廠商能力
	
	
	
	

	專案技術與計畫內容
	輔導ISMS服務規劃與實施
	
	
	
	

	
	教育訓練規劃及執行方式
	
	
	
	

	
	資通安全管理制度內部稽核之規劃與實施建議
	
	
	
	

	
	專案資訊安全及個資保護安全維護之規劃及執行方式
	
	
	
	

	創新與建議
	含其他與本採購標的有關，且含於標價內之附加或創新服
	
	
	
	

	價格分析
	
	
	
	

	廠商企業社會責任(CSR)指標
	
	
	
	

	附錄：相關證明文件影本
	
	
	
	


10、 本案執行計畫內容如有涉及人體研究，得標廠商應依100年12月28日公布施行之人體研究法規定，於□決標日起○日內，取得倫理委員會審查通過之相關文件，倘未於前揭期限內取得，或其審查未獲通過，致契約無法繼續履行者，本署得解除契約且不賠償廠商之損失，該審查結果併履約成果辦理驗收。【備註：計畫涉及人體研究或個人隱私資料之收集等需依照「人體研究法」相關規定辦理。】
11、 研討會場地應依行政院95年7月14日院授主會三第0950004326A號函之規定，各項會議及講習訓練，以在機關內部或公設場地辦理為原則。
12、 本案應確實依照政府機關政策文宣規劃執行注意事項及預算法第62條之1之規定，辦理政策宣導，應明確標示其為「廣告」二字且揭示辦理或贊助機關(單位)名稱，並不得以置入性行銷方式進行。
13、 以人為對象之研究，即需進行性別統計分析及差異評估，並於關鍵字中加註「性別」。
14、 廠商不得以本署名義，從事與履行契約工作項目無關之行為。違者視情節輕重，本署得要求廠商停止履約至改善為止；逾期未改善或情節重大者，依契約第18條第（一）款第12目或第15目規定，終止或解除契約。如造成本署損害，本署得請求損害賠償，並得自應付價金中扣抵。
15、 廠商如有編列租金費用，嗣後若有使用本署場地之情形，應依比例調減租金費用。
[bookmark: _Toc57887344]捌、甄選作業方式及程序
一、受理投標方式：
（一）廠商應將投標文件相關資格證明文件及服務建議書（一式10份【其中1份請勿裝訂，以利複製】及光碟電子檔1份）等相關文件資料，以不透明容器密封，於截止投標期限前，以郵遞或專人送達招標機關指定場所。
（二）投標廠商應於外標封詳填本標案「案名」「案號」、「廠商名稱」及「地址」等資料，以利審查。
（三）投標廠商所送未通過審查之服務建議書與附件資料，除機關保留部份數量作為備查使用，將於決標後退還投標廠商。
二、審標與評選：本案採一次投標，不分段開標，並依「資格規格審查」、「建議書評選」及「議價」三階段進行。
（一）資格規格審查：依本案投標須知規定審查投標廠商之資格（應檢附資格證明文件）及服務建議書（企劃書）應檢送份數及撰寫架構），經資格規格審查符合招標文件規定之投標廠商，始得進入後續評選。
（二）服務建議書評選：符合資格者，由機關通知進行現場評選，並由參與評選廠商進行簡報及答詢後，由各評選委員依評選評比表各項評審標準評分。
[bookmark: _Toc57887345]玖、招標、決標、評選方式及原則
[bookmark: _Toc310863045]ㄧ、招標方式：
（一）限制性招標。
（二）依採購法第22條第1項第9款辦理： 
    □委託專業服務  ■委託資訊服務  □委託技術服務。
（三）公開評選優勝廠商後辦理議價。
二、決標原則（採購法第52條第1項第3款）：
      ■依採購法第22條第1項 ■第9款 □第10款 □第11款
                          □第14款準用最有利標。
三、決標方式：
（一）採訂有底價並以  ■總價決標  □單價決標
（二）本案採 ■ 非複數決標  
□ 分項、複數決標 
□ 分區、複數決標
□ 固定金額決標
四、評選方式及評定原則： 
（一） 本案採序位法－評分轉序位評比，並將價格納入評比。 
（二）由機關依法組成採購評選委員會辦理評選，並由各評選委員依據各投標廠商所提服務建議書及簡報內容，按本案所列評選項目及配分，評定各廠商之得分。
（三）全部評選項目之合計總分數（滿分）為100分，由各評選委員就評選項目及配分，填寫評比評分表（含序位）乙份，交由工作人員計算總平均分數及序位總和。
（四） 評選委員會出席委員評分結果，總平均分數達70分（含）以上者為合格廠商；總平均分數未達70分者為不合格廠商。經評定為不合格者，不得作為優勝廠商。
（五）評選委員對於廠商價格項目之給分，將考量該價格相對於所提供服務標的之合理性，以決定其得分，而非僅與其他廠商之價格高低相較而決定其得分。
（六）評選委員會之評選作業，以「記名方式秘密為之」為原則。會議中除評選委員就投標廠商所提資料、簡報有關內容提出發問外，其他列席人員均不得發問。
（七）優勝廠商評定方式：經計算各投標廠商之序位數總和結果，以總序位合計數最低且經評選委員會出席委員過半數決定者為第一優勝序位廠商，次低者為第二優勝序位廠商，依此類推。
（八）評定優勝廠商之優勝序位後，依優勝序位及下列方式與優勝廠商辦理議價（議約）：
1.優勝廠商為1家者，以議價方式辦理。
2.優勝廠商在2家以上者，依優勝序位，自最優勝者起，依序以議價方式辦理。但有2家以上廠商為同一優勝序位者，以標價低者優先議價。
（九）序位第一之廠商有2家以上且標價相同時，將依下列■方式辦理，決定第一優勝序位廠商，次一優勝序位如有相同情形時，比照下列■方式辦理：
□ 對序位合計值相同之廠商再行綜合評選一次，以序位合計值最低者為第一優勝序位廠商，綜合評選後之序位合計值仍相同者，抽籤決定之。
□ 擇配分最高之評選項目之得分合計值較高者為第一優勝序位廠商，得分仍相同者，抽籤決定之。
■ 擇獲得評選委員評定序位第一較多者為第一優勝序位廠商，仍相同者，抽籤決定之。
（十）本案依優勝序位選出下列優勝廠商，並辦理議價：
□本案依優勝序位選出1名優勝廠商，並辦理議價，如經3次減價結果仍未進底價，除有依採購法第53條規定，得採超底價決標之情形外，本案得宣布廢標。
■本案依優勝序位選出至多2名優勝廠商，並依序辦理議價，第一優勝序位廠商議價不成，則由第二優勝序位廠商遞補。
五、評選項目、標準及配分： 
	項次
	評選項目
	配分

	1
	專案管理及執行能力
專案組織(含括專案主持人及工作成員名單，各人員所任工作，與本案相關之學經歷、專業技術證照、取得與採購案相關認（驗）證、訓練合格證明、具備完善之資通安全管理措施或通過第三方驗證、專案成員資安能力證明等情形，有何優良或不良事蹟等情形，所列人員如何投入本案工作，如何確保非僅掛名)；專案管理(含主要工作人數及配置、工作計畫、預定進度、如何完整瞭解及配合機關需求、如何如期如質履約之說明、尚在履約相關契約件數、金額及是否有逾期情形)；專案監控(含專案執行、問題處理…等)、品質保證措施及方法、風險管理、需求變更管理；廠商能力(含廠商於截止投標日前5年內與本案有關且已完成之證明)與信譽(含廠商於截止投標日前5年內受獎懲情形)
	25

	2
	專案技術與計畫內容
輔導ISMS服務規劃與實施；教育訓練規劃及執行方式；資通安全管理制度內部稽核之規劃與實施建議；專案資訊安全及個資保護安全維護之規劃及執行方式；創新與建議（含其他與本採購標的有關，且含於標價內之附加或創新服務）
	45

	3
	價格
標價合理性；標價完整性及正確性
	20

	4
	廠商企業社會責任(CSR)指標
為員工加薪(如近一年內曾替員工普遍性加薪、於投標文件載明後續履約期間給與全職從事本採購案之員工薪資 (不含加班費)至少新臺幣3萬元以上)、提供員工「工作與生活平衡」措施等。
	5

	5
	簡報及詢答
	5


六、本案之「評選評比表（序位法-評分轉序位法）」及「評選評比總表（序位法-評分轉序位法）」（詳如附錄1、2）。
七、簡報及答詢：
（一）投標廠商至少應由負責人或指定授權人員1人出席評選委員會議簡報。列席簡報人數最多3人，所有參與人員請攜帶身分證件備查。
（二）簡報之順序，將於機關完成資格審查後，當場由資格審查合格廠商抽籤決定。廠商簡報時，其他廠商應退出場外。
（三）簡報時間及地點，由機關另行通知資格合格廠商。簡報型態由廠商自行決定，除會議室現有播放硬體設備外，其他必要設備由投標廠商自行攜帶準備。
（四）資格審查合格廠商應就所提服務建議書內容對本案採購評選委員會進行口頭簡報（15分鐘）與答詢（10分鐘）。簡報結束前3分鐘按鈴聲－短音，簡報時間到按鈴聲－長音，廠商應即停止簡報。
（五）簡報時廠商若經機關唱名3次未到者，視同放棄「簡報及答詢」機會，該項目以「0」分計，評選委員得逕依服務建議書內容進行評分。
（六）簡報資料以服務建議書原有方案內容表達為主，現場不接受廠商補充資料，且簡報不得更改投標文件內容。廠商另外提出變更或補充資料者，該資料不納入評選。
（七）問題答詢：簡報結束後，得由各評選委員就廠商簡報及服務建議書內容提出詢答。
（八）所有參與評選廠商，均不給予任何經費補助。
（九）評選合格者，如發現有資料提列不實或抄襲之情事者，由廠商自負相關責任，且機關得立即取消其議價資格。
八、評選結果經機關奉核後，另行通知各投標廠商，並依規定辦理後續作業。
[bookmark: _Toc57887346]拾、驗收及付款：
一、驗收方式：
  ■本案採分段查驗、查驗結果併期末1次書面驗收，其查驗/驗收得以下列方式進行：
  □ 召開審查會議。
  ■ 以書面資料審查。
本專案分2期進行書面查驗驗收。
(1) 第1期：於110年7月10日前完成需求說明書貳、一、(四)交付項目及時程之序號「1」、「2」、「3」、「4」之「交付項目」，各序號應依「時程」規定期限提交，以書面查驗方式辦理。
(2) 第2期：於111年第1個工作日前完成需求說明書貳、一、(四)、交付項目及時程之序號「2」、「4」、「5」、「6」之「交付項目」，各序號應依「時程」規定期限提交，以書面驗收方式辦理。
二、本案付款方式：
0. 決標日於109年者，按契約價金總額平均於每期付款。
0. 決標日於110年者，第1期按契約價金總額乘以該期服務天數佔本案所有服務天數比例付款；扣除第一期款後之價金於第2期付款。
1. 第1期款：於完成第1期工作，經機關查驗認可後，給付契約總價50%(即__________元整)。
2. 第2期款：於完成第2期工作，經機關驗收合格，無待解決事項後，給付契約總價50%(即__________元整)。
三、其他事項：
[bookmark: _Toc310863046]得標廠商實際完成履約之日期，以機關收文日為準。
[bookmark: _Toc57887347]拾壹、罰則：
詳如本案契約書（草案）及資訊委外共同說明書。
[bookmark: _Toc310863047][bookmark: _Toc57887348]拾貳、其他相關事項
一、本案投標廠商投標文件應包括下列內容：
（一）投標廠商之資格文件。
（二）投標廠商聲明書。
（三）招標投標及契約文件(三用文件)。
（四）標價清單。
（五）投標廠商之服務建議書（一式10份【其中一份請勿裝訂，以利複製】及光碟電子檔1份）。
（六）經費分析表詳如附錄3。
（七）本採購屬經濟部投資審議委員會公告「具敏感性或國安(含資安)疑慮之業務範疇」之資訊服務採購，廠商不得為大陸地區廠商、第三地區含陸資成分廠商及經濟部投資審議委員會公告之陸資資訊服務業者。(上開業務範疇及陸資資訊服務業清單公開於經濟部投資審議委員會網站http://www.moeaic.gov.tw/)。
二、廠商投標時，請將前條所列投標文件裝入不透明容器（封套）密封，並於截止投標期限前以掛號、快遞或專人親送等方式送達機關【衛生福利部食品藥物管理署（台北市南港區昆陽街161-2號秘書室）】，投標信封上應註明「本專案採購案名」、「案號」及「投標廠商名稱」、「地址」。凡逾時送達或未載明採購案名、案號及投標廠商名稱，以致無法判別為本標案者，皆視為無效標。
三、本專案報價應含各細項費用及一切稅賦。
四、投標廠商報價不得逾預算金額，投標廠商報價超過預算金額者，依政府採購法第50條第1項第2款暨行政院公共工程委員會96年10月2日工程企字第09600396110號函規定，列為不合格標，不予減價機會。
五、本案得標廠商應繳履約保證金金額(無者免填)：
    ■ 一定金額： 100,000元；□契約金額之一定比率：____%。
六、本案得標廠商應繳保固保證金金額(無者免填)：
    □ 一定金額：_____；□契約金額之一定比率：____%。
七、本案保固期限：自驗收合格之日起算___年。(無者免填)
八、得標廠商之專業服務成果，如侵害第3人合法權益時，由廠商負責處理，並承擔一切責任。
九、本案需求說明書(含資訊委外共同說明書)及廠商服務建議書(企劃書)之內容，決標後均視為契約之一部分，非因不可抗力之因素，經契約雙方書面同意，不得變更。
十、本案經費係屬110年度預算，須經立法院審議通過，若有刪減或刪除，將配合調整經費、終止或解除契約，倘遭立法院凍結不能如期支付，得延後辦理支付，或因會計年度結束，機關須依規定辦理該款項保留作業時，得視保留核定情形，再行支付，機關不負延遲責任。
十一、本案經議價決標後，得標廠商應於決標日起3日內，依下列規定，調整決標單價分析表經費：
（一）調整後之各項單價，不得高於原報各項單價金額，另調整後之總價金額應與決標價相同。
（二）調整後之單價分析表，應經請購單位人員審查確認無誤，始得辦理後續契約書印製事宜。
十二、決標後    日內（無者免填），得標廠商需提出詳細工作進度表及細部執行計畫，以作為履約進度掌控之依據。
十三、委託製作之各項作品（含宣導）及設計附件，其著作財產權歸屬於本署。
十四、本採購標的所需製作之材料、設備，概由投標廠商負責。
十五、依財政部108年9月25日台財稅字第10800675830號函重申，委託(辦)計畫之承接機關或團體應注意加值型及非加值型營業稅法相關規定，其取得之受託勞務銷售金額應依規定徵免營業稅，如有疑義請另洽稅捐稽徵機關。
十六、本案規格承辦人，本署資訊室盧欣怡小姐，地址：衛生福利部食品台北市南港區昆陽街161-2號；聯絡電話：02-27877872，依採購法第41條「廠商對招標文件內容有疑義者，應於招標文件規定之日期前，以書面向招標機關請求釋疑。」，同法第75條「廠商對於機關辦理採購，認為違反法令或我國所締結之條約、協定，致損害其權利或利益者，以書面向招標機關提出異議。」




[bookmark: _Toc57887349]附錄1、廠商評選評比表（序位法-評分轉序位法）
衛生福利部食品藥物管理署
廠商評選評比表（序位法-評分轉序位法）
採購案號：110TFDA-B-027
採購案名：110年度「資訊安全管理系統（ISMS）委外服務案」
日期：109年  月  日
	               評      廠商名稱
                  分
評選項目及配分
	
	
	
	
	

	項次
	評  選  項  目
	配分
	評分
	評分
	評分
	評分
	評分

	1
	專案管理及執行能力
專案組織(含括專案主持人及工作成員名單，各人員所任工作，與本案相關之學經歷、專業技術證照、取得與採購案相關認（驗）證、訓練合格證明、具備完善之資通安全管理措施或通過第三方驗證、專案成員資安能力證明等情形，有何優良或不良事蹟等情形，所列人員如何投入本案工作，如何確保非僅掛名)；專案管理(含主要工作人數及配置、工作計畫、預定進度、如何完整瞭解及配合機關需求、如何如期如質履約之說明、尚在履約相關契約件數、金額及是否有逾期情形)；專案監控(含專案執行、問題處理…等)、品質保證措施及方法、風險管理、需求變更管理；廠商能力(含廠商於截止投標日前5年內與本案有關且已完成之證明)與信譽(含廠商於截止投標日前5年內受獎懲情形)
	25
	
	
	
	
	

	2
	專案技術與計畫內容
輔導ISMS服務規劃與實施；教育訓練規劃及執行方式；資通安全管理制度內部稽核之規劃與實施建議；專案資訊安全及個資保護安全維護之規劃及執行方式；創新與建議（含其他與本採購標的有關，且含於標價內之附加或創新服務）
	45
	
	
	
	
	

	3
	價格
標價合理性；標價完整性及正確性
	20
	
	
	
	
	

	4
	廠商企業社會責任(CSR)指標
為員工加薪(如近一年內曾替員工普遍性加薪、於投標文件載明後續履約期間給與全職從事本採購案之員工薪資 (不含加班費)至少新臺幣3萬元以上)、提供員工「工作與生活平衡」措施等。
	5
	
	
	
	
	

	5
	簡報及詢答
	5
	
	
	
	
	

	總   分 (總滿分：100分)
	
	
	
	
	

	序              位
	
	
	
	
	

	評選委員簽名：
	意見
	意見
	意見
	意見
	意見


註：序位評比依下列方式辦理：就各評選項目分別評分並轉換為序位，再加總計算各廠商之序位數。

[bookmark: _Toc57887350]附錄2、廠商評選評比總表(序位法-評分轉序位法)
衛生福利部食品藥物管理署
 廠商評選評比總表 (序位法-評分轉序位法)
採購案號：110TFDA-B-027                       日期：109年  月  日
採購案名：110年度「資訊安全管理系統（ISMS）委外服務案」
	廠

商
名稱
標
價
出席評選委員
評分
序位

	
	
	
	
	

	
	
	
	
	
	

	
	評分
	序位
	評分
	序位
	評分
	序位
	評分
	序位
	評分
	序位

	A 委員
	
	
	
	
	
	
	
	
	
	

	B 委員
	
	
	
	
	
	
	
	
	
	

	C 委員
	
	
	
	
	
	
	
	
	
	

	D 委員
	
	
	
	
	
	
	
	
	
	

	E 委員
	
	
	
	
	
	
	
	
	
	

	序位合計數
	
	
	
	
	

	總評分/總平均分數
	
	
	
	
	

	是否達合格分數
	
	
	
	
	

	優勝廠商序位
(全部出席評選委員綜合考量
及過半數決議)
	
	
	
	
	

	出
席
委
員
簽
名
	姓名
	
	
	
	
	

	
	職業
	
	
	
	
	

	
	姓名
	
	
	請
假
委
員
	姓名
	
	

	
	職業
	
	
	
	職業
	
	


註：受評廠商之總評分平均分數未達合格分數70分者，不得為優勝廠商。
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