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壹、 目的 

為確保「○○系統」（以下簡稱本系統）於遭受不可抗力之天然災害或人為破壞時，以降

低系統損害所造成之衝擊，並保證系統服務維持運作，爰訂定系統災難復原演練計畫說明書（以

下簡稱本計畫）。 

 

貳、 適用範圍 

適用於本系統之災難復原演練相關作業。 

 

參、 權責 

一、 本系統權責主管及管理人員：配合災難復原演練計畫模擬演練。 

二、 委外廠商：協助執行本計畫。 
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肆、 計畫內容 

一、 演練流程 
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二、 範圍與人員：（範例，自行增修內容） 

1. 執行秘書：資訊室主任 

2. 系統管理人： 劉○○ 

3. 備份管理人：○○○ 

4. 系統委外廠商：○○公司  王大仁 0936842○○○ 

5. 網路管理人： 江○○ 

6. 昆陽、忠孝機房管理人：陳○○ 

7. SC、東七機房管理人：曾○○ 

8. ISMS 管理師： 吳○○ 

9. 資安聯絡人：吳○○ 

10. 虛擬伺服器管理人：曾○○ 

三、 規劃演練模擬情況： 

應用系統毀損：○○系統發生運作異常，系統管理人初步除錯無效，經評估災害

範圍後，確認屬系統應用程式損毀，造成系統服務異常，須重新建置應用系統 ，

以維持該業務之持續運作。 
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四、 演練前檢查清單：（範例，自行增修內容，不適用可刪除該項） 

類別 系統查核項目 內容 確認 

硬體設備 伺服器 

HP 570G2 伺服器、36G 硬碟空間、4G RAM 

虛擬伺服器、36G 硬碟空間、4G RAM 

網路卡兩張 
□ 

網路設備 網路環境 
IP：172.16.0.1 

DNS、gateway、關閉 netbios □ 

作業系統軟體 Windows 2008 光碟 □ 

資料庫軟體 SQL 2007 光碟 □ 

○○系統安裝程式 ○○系統安裝光碟 □ 

備份軟體 Windows Backup □ 

其他相關程式安裝 . Net framework X.0、Java □ 

參數與設定檔 
作業系統與應用環境、資料庫（如 IIS、Apach、

WebService 元件設定、AppPool、SQL…）設定檔 □ 

主機防火牆設定 80 port 開通 □ 

軟體 

帳號、權限、密碼 系統、資料庫帳號一覽表 □ 

事故通報 資訊安全異常處理單、資安事件通報單 □ 
表單 

紀錄 災難復原演練紀錄表 □ 

資料 備份檔 前日 17：00 備份檔案 □ 

清單檢查人員  
簽署欄 

承辦人  
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貳、 演練完成時間目標： 

 

五、 演練時程計畫時間表：（範例，自行增修內容） 

演練完成時間目標：4 小時 

演練項目 時間 負責人 作業內容 
執行確認

與紀錄 

狀況抽選 3/1 

執行秘書或其

授權人員 

系統管理人 

系統委外廠商 

狀況：○○系統發生運作異常，使用者反應無法存取，系統管理人初步

除錯後無效，經評估災害範圍後，確認屬系統硬體異常損毀，造成無法

正常提供服務，須於重新建置系統及資料庫，並回復相關資料。 

 

準備作業 

3/1 

~ 

3/3 

系統管理人 

委外廠商 

 

依據演練預備與查核清單載列項目完成準備。 

 

演練前檢

查 

3/4 

9:00 

~ 
9:30 

系統管理人 

委外廠商 
依據演練前查核清單查點，並簽核 

 

演練開始 

狀況宣告 

3/4 

9:30 

 

執行秘書或其

授權人員 

系統管理人 

系統委外廠商 

狀況宣告  

事件通報 

9:30 
~ 

9:40 

系統管理人 

委外廠商 

填寫『資訊安全異常處理單』或『資訊事件通報單』  

演練環境

建立 

（範例） 

9:40 
~ 

00:00 

系統委外廠商 

備份管理人 

（範例，自行增修內容） 

 取得備援主機或虛擬主機，建立演練環境 

 RAID 建立:RAID 0+5 

 磁碟切割 c: 15G D:30G 

 ○○○ SAN 連接 

 

作業系統

安裝 

（範例） 

00:00 

~ 
00:00 

系統委外廠商 

（範例，自行增修內容） 

 安裝 Windows 2008 作業系統，更新 Path 

 ○○使用者帳號開設  
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演練項目 時間 負責人 作業內容 
執行確認

與紀錄 

其他相關

程式安裝 

（範例） 

00:00 

~ 
00:00 

系統委外廠商 

（範例，自行增修內容） 

 . Net framework X.0、Java 安裝 

 

資料庫軟

體安裝 

（範例） 

00:00 

~ 
00:00 

系統委外廠商 

（範例，自行增修內容） 

 安裝 SQL 2008 作業系統，更新 Path 

 開設 ○○名稱資料庫 

 ○○使用者帳號開設 

 

資料回復

（範例） 

00:00 

~ 
00:00 

系統委外廠商 

（範例，自行增修內容） 

 取得前日○○資料庫及應用程式備份檔 

 將○○資料庫回復至前日 

 將應用程式回復至 C:\Inetpub\wwwroot\○○目錄 

 由ＳＣ機房取回○月○日○時所備份資料 

 

參數設定 

（範例） 

00:00 

~ 
00:00 

系統委外廠商 

（範例，自行增修內容） 

 調整 IIS 中○○設定 

 調整○○資料庫中○○設定 

 防火牆○○設定 

 調整 C:\Inetpub\wwwroot\config.htm ○○設定 

 

復原測試 

14:20 

~ 
14:30 

系統委外廠商 

系統管理人 

（範例，自行增修內容） 

 開啟 http://127.0.0.1 查詢○○資料 

 開啟資料庫，下達○○指令查詢○○資料 

 

演練檢討 

14:30 

~ 
15:00 

執行秘書或其

授權人員 

系統管理人 

系統委外廠商 

檢討演練程序與流程  

六、 演練完成驗證查檢表：（範例，自行增修內容） 

項目說明 
是否

完成
佐證資料 

查核 

人員 

○○系統資料回復成功 Y   

○○系統應用程式功能正常 Y   

○○系統資料庫功能正常 Y   
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七、 事故通報作業：  

依據『資安事件危機通報緊急應變規範』所規範之通報步驟進行通報演練。 
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八、 演練檢討紀錄： 

演練檢討紀錄 

內

容 

 

 

 

簽

名 

 

 

九、 計畫執行與結果： 

演練執行完成應進行執行結果分析與檢討並填寫「災難復原演練紀錄表」。 

十、 演練完成後續作業： 

為避免演練資料遭濫用或洩漏，演練完成後應將演練過程中產生的資料適當處理。 

 


