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委外廠商稽核查檢表
受稽核單位：                              稽核人員：                      稽核日期：
	項目
	要項
	評估項目
	判定
不符合報告編號
	稽核結果


舊


	1.0
	
	遠端管理作業
	
	
	

	
	A11.7.2
	遠距工作
	
	
	

	1.1
	
	是否依照機關遠距工作政策、規範、說明書等進行相關工作
	
	
	

	
	A12.3.2
	金鑰管理
	
	
	

	1.1
	
	Token是否申請、造冊及使用
	
	
	

	
	A11.4.2
	外部連線的使用者鑑別
	
	
	

	1.2
	
	遠端維護管理作業是否留有紀錄
	
	
	

	
	A.11.4.3
	網路設備識別
	
	
	

	1.2
	
	何者方式作識別
	
	
	

	
	A11.4
	網路存取控制
	
	
	

	1.3
	
	紀錄是否包含作業時間與區間
	
	
	

	1.4
	
	紀錄是否包含作業內容
	
	
	

	
	
	
	
	
	

	2.0
	
	程式碼管理作業
	
	
	

	
	A.11.4.3
	程式源碼的存取控制
	
	
	

	2.1
	
	1.是否有版本控制
	
	
	

	2.1
	
	2.保留幾個版本
	
	
	

	2.1
	
	3.保留何處
	
	
	

	
	A.10.5.1
	資訊備份
	
	
	

	2.1
	
	4.程式碼是否定期回測
	
	
	

	
	
	
	
	
	

	3.0
	
	資料庫管理作業
	
	
	

	
	A12.4.2
	系統測試資料的保護
	
	
	

	3.1
	
	1.如何移除機關敏感資料
	
	
	

	
	
	2.如何選擇
	
	
	

	
	
	3.如何保護
	
	
	

	
	
	4.如何管制，誰存取
	
	
	


	
	A10.5.1
	資訊備份
	
	
	

	
	
	5.是否有備份
	
	
	

	
	
	
	
	
	

	4.0
	
	開發環境管理作業
	
	
	

	
	A11.5.3
	通行碼管理系統
	
	
	

	4.1
	A11.5.1
	1.是否申請帳號
	
	
	

	
	A11.5.2
	2.帳號使用者
	
	
	

	
	A11.5.3
	3.密碼強度是否符合要求
	
	
	

	
	A11.2.2
	4.是否有特權帳號管理

 特權帳號能否再創其他特權帳號管理
	
	
	

	5.0
	A.15
	遵循性: 
遵循國家法規法令及機關安全政策要求
	
	
	

	
	A15.1.4
	個人資訊的資料保護與隱私
	
	
	


	
	A15.2.2
	配合機關系統稽核、弱點稽核
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· GP：積極正向或良好實踐的作為。                                                                              
· PI：是潛在可改進的觀點，受稽核單位在該項目如能有更積極作為將對系統有效性更具貢獻。
· CM：持續觀察(Observations, OB)，因有特殊情況需於明年度或建議的期間內持續觀察追蹤其有效性建議或持續觀察。

· NC：於管理上出現部分疏忽，未能符合稽核標準要求；如完全未遵循標準要求，則判為重大不符合(NC-M)。             4.管理-委外廠商稽核查檢表2.0


