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相關法規

如何確保Lab的Data integrity

範例-Data integrity in HPLC
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課程大綱



法規概述
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WHO - Annex 5 Guidance on good data and record management practices.

EMA - Annex 11: Computerized Systems

MHRA - GxP Data Integrity Definitions and Guidance for Industry

2016 April

FDA - Data Integrity and Compliance With CGMP Guidance for Industry

PICS – Good Practices for Computerized Systems in Regulated “GXP” Environments Sept 2007

2010

2014 April

2016 July

2016 AugGood Practices for Data Management and Integrity in Regulated 
GMP/GDP Environments

如何確保Lab的
Data integrity?



數據 = 原始資料或由原
始資料衍生或從中獲得的
資訊**

原始資料 = 原始記錄和真
實副本，即以原始生成的
格式（紙質或電子形式）
進行保留的檔*

• 分析檢測結果

• 批次記錄輸入項

• 工作日誌輸入項

• 客戶申訴中的資訊

在 公司，有哪些
GMP 資料示例？

*MHRA資料完整性定義和指導原則，2015 年 3月

**改編自MHRA資料完整性定義和指導原則，2015 年 3月

什麼是數據

資料完整性是在資料生命 含意：
週期內所有資料全面性、 一致性
和準確性的程度。

• 應按預期方式準確記錄
資料

• 後期檢索時，資料應與
最初記錄時相同

在 公司，數據會經歷哪些階段？

什麼是資料完整性



初始生成 銷毀

記錄

處理

保留

報告

存檔和
檢索

審核

在資料生命週期的
哪些階段，我們
需要關注資料完

整性？

資料生命週期中的所有階段，從初始生成直到銷毀。

資料會經歷多個階段

我們為什麼要著重資料
完整性？

為確保患者安全、產品
品質和法規遵從。

大多數資料完整性問題並
非是由於員工篡改資料造
成的

資料完整性的重要



資料完整性並非新的法規要
求。主管機構早已制定了資
料完整性要求。

然而，近來關於資料完整性
問題的審查缺失顯著增多。

為什麼資料完整性成為一
個日益重要的問題？

• 文件管理方式的改變
（電腦）

• 商業模式的發展

• 全球化的發展

• 法規的發展

我們需要瞭解支
援資料完整性的
GMP 法規如何應
用於我們的日常

工作中！

為什麼現在如此關注?

最初編寫的審核資料要求適用
於紙質記錄。

開始使用電子資料後，查核機
構添加了適用於電子記錄和簽
名的要求。

這些電子資料要求是附加要求；
不會取代原始要求。

資料完整性要求同
時適用於紙質和電

子資料！

紙質和電子資料的查核要求



• 公司的品質標準
• SOP - 標準操作規程
• 批生產指令
• 包裝指令
• 檢測方法
• 驗證方案

範例

文件
• 告知我們要做什麼（何時、

何人、何種方式等）
• 用於確保我們保持一致

（在時間、人員等方面）
並按要求工作。

列出您在工作中使
用的一些文件。

文件

• 檔案在使用前要經過相應人
員的預核准。

• 檔案應具有唯一的編號和
版本（生命週期）。

• 內容保持最新狀態。

• 僅使用當前已批准的檔案
（或其副本）。

• 員工理解如何使用文件。

• 妥善保留原件。

檔案要求



杜絕以下做法：

•改變或塗寫已批准檔的
指令/措施

•改變批次或電子生產系
統中的配方或物料

只能按照管控流程對
（紙質或電子）檔進行
修改，以確保資訊最新、
合規且正確。

文件:不符合要求的作法

•
•
•
•
•
•
•
•

生產記錄
包裝記錄
清潔工作日志 訓練記錄（紙
質和電子訓練系 溫度記錄
實驗室工作表 驗證記
錄/報告 庫存銷毀記
錄/工作日

統）

誌

範例

記錄
• 我們的行動及其結果的實

時永久記錄或證明
• 告知我們過去發生過什麼。

報告
• 多個記錄或活動的彙編/ 

總結
• 需要時間進行準備整理資

料和其他資訊，用於支持
決策。

列出您在工作中建
立的一些記錄和/ 

或報告。

紀錄和報告



Attributable
（可追溯性）

可追溯性

可追溯至唯一個人

可追溯至數據來源

Legible（清晰）

Contemporaneous
（同步）

Original（原始）

Accurate（準確）

紀錄要求

我們如何確保記錄的可追溯性？

紙質記錄

• 應有完整姓名

• 手寫簽名



您的簽名

表明您已執行此任務並會
為此負責。

切勿代人（偽造）簽名或讓
其他人代您簽名。

在法律上沒有差異

您的簽名具有唯一性。
您會在未查看的情況下簽
名嗎？
員工的簽名（或姓名首字
母）會向公司和審核員

中繼資料：與資料相關的資料

中繼資料是描述其他資料 例如：
的屬性並提供背景資訊和 含義的資
料。

3.5 mg；氯化鈉
批次 1234；J Smith；
2016年 1月 11日

中繼資
料

數據

沒有中繼資料，資料就沒
有任何意義。

ALCOA 的要求
適用於所有 GMP數據，

包括中繼資料！



審核追溯(Audit Trial)

審核追溯

GMP審核追溯是記錄
GMP關鍵資訊（例如，
GMP相關資料的添加、
更改或刪除）的原始數據
，可實現 GMP活動的再
現*

我們需要原始數據才能
完全再現 GMP活動的順
序。

沒有原始數據，就沒有審核追溯！

使用電腦記錄 GMP數據
時，系統設計必須允許
保留完整的審計追蹤。

*MHRA資料完整性定義和指導
原則，2015 年 3月。

× 未對 GMP活動署名或簽署姓名首字母
× 未對修正或劃掉內容署名或簽署姓名首字母
× 為其他人執行的 GMP活動記錄資料和/或署名
× 使用其他人的登錄資訊或與同事共用您的登錄

資訊 一個團隊使用一個
密碼 公佈密碼以供所有
人使用

×
×
× 記錄 GMP資料的電腦系統沒有審核追溯功能，

或審核追溯功能不完整，導致不清楚何人做過
何事

不符合要求的做法：可追溯性

違反可追溯性原則的做法有哪些？



清晰；更改可追溯；永久

Attributable
（可追溯性）

清晰

Legible（清晰）

Contemporaneous
（同步）

Original（原始）

Accurate（準確）

紀錄要求

我們如何確保記錄清晰？

紙質記錄

• 日期、時間、姓名首字母或簽
名清晰（可讀）

• 不使用鉛筆或不擦除

• 永久性不褪色墨水

• 更改時使用單線劃掉，並附上
姓名首字母、日期和說明
（如適用）

• 不使用修正液或塗改

• 存檔和安全保留



修正錯誤

• 用單線劃掉不正確的
信息

• 在其後面添加正確資訊
• 說明修正的原因
• 標注變更日期和姓名首

字母或簽名

清洗體積 (ml)

500 ml 660 ml JTS
2016年 2月 26日

1 使用量錄入不正確。資

料來自 XXX 稱重系統。

June Smith
2016年 2月 26日

1

修正錯誤 – 範例

填充物編號 讀數 %右旋糖

1R 277 97%
1L 278 98%
2R 276 96%
2L 276 95.5%
3R 277 97%
3L 278 98%
4R 277 97%
4L 276 96%

此規程規定應
以整數形式記
錄 %右旋糖的
輸入項 96%

修約錯誤。

June Smith
2016年 3月
30日

June Smith 2016 年 3月 30日。

填寫人： June Smith 2016 年 3月 29日



資資料料何何
•• 選選項項 1
•• 選選項項 22：：活活動動發發生生時時

子資料問題

更改先前輸入的資料時沒
有保存原始輸入的資料
覆寫數據

以紙質數據
相同的方式
處理電子
數據！

× 書寫不清
× 使用非永
× 塗改輸入
× 覆寫或刪
× 未提供對

晰
久性墨水 項或使用修正
液覆蓋除電子資料 劃掉
和更改內容的說明（

如適用）
× 未對記錄進行存檔和保留
× 記錄 GMP資料的電腦系統沒有審核追溯功能（

或不完整），或者允許審核追溯功能被更改或
關閉

不符合要求的做法：清晰

違反清晰原則的
做法有哪些？



在資料生成時予以記錄

Attributable
（可追溯性）

同步

Legible（清晰）

Contemporaneous
（同步）

Original（原始）

Accurate（準確）

紀錄要求

我們如何確保記錄同步？

紙質記錄

• 不倒填日期或填以後的日期

• 不預先填寫記錄

• 記錄日期（和時間，如適當）



× 在實際執行 GMP活動之前記錄資料和/或署名
× 倒填記錄日期（記錄日期早於 GMP 活

期（記錄日期遲於 GMP 活
P資料的電腦程式中更改

多個電子資料項目
檔（例如碎紙片或便利貼

動實際發生日期）
動實際發生日期）× 填以後的日

× 在記錄 GM
× 同時保存
× 在非正式

時間/日期

）中記錄資料，之後再
將資料轉錄到正式檔中

不符合要求的做法：同步

違反同步原則的
做法有哪些？

Attributable
（可追溯性）

原始

原始記錄 =首次採集的資料

原始記錄必須採用最初生成這些記錄時的格式，從而保
持記錄的完整性（準確性、全面性、內容和含義）。

Contemporaneous

Legible（清晰）

（同步）
Original（原始）

Accurate（準確）

紀錄要求



原始記錄要求

在整個記錄保留期內，
原始記錄必須滿足以下
要求：

• 全面

• 持久

• 易於檢索

• 可讀

所有原始記錄均必須經過
審核

所有原始記錄或經確認
的/真實副本均必須予以
保留

原始記錄範例

原始紙質記錄

• 紙質記錄簿中的手寫樣品製備資訊

• 天平讀數的列印記錄

• 紙質批記錄

• 訓練紀錄



經確認的或真實副本

2.其次，核實副本：

a)將副本與原始記錄進行
比較

b)確認副本準確且全面，
並保留了原始記錄的內
容和含義（如所有資料
和中繼資料均包括在內）

c)提供核實證明

將原始記錄轉換為經確認的/
真實副本的流程：

1.首先，複製原始資料集的
副本（保留原始格式）。

a)紙質 –靜態格式，如影
印或 PDF

b)電子版 – 動態格式，如
利用經驗證的備份流程
得到的整套電子資料和
中繼資料集的備份

審核原始記錄

設定規程、訓練、審計、
以及控制審核和批准流程
的措施。

規程應指明在審核期間發
現了錯誤或疏漏要採取什
麼措施。

審核內容包括中繼資料（
紙質或電子版）。

提供審核證明。

示例：
• 在已審核並批准的紙

質記錄上簽名
• 在已審核並批准的電

子資料集上進行電子
簽名



保留原始記錄或真實副本：紙質記錄

• 設定紙質記錄的受控且安全的儲存區（包括存
檔）

• 編寫索引以易於檢索（並定期對此進行檢測）

• 設定將原始記錄轉換為經確認的副本這一流程
的書面程序和訓練

• 對原始電子記錄進行定期備份，並將備份儲存在其他
位置

• 設定電子記錄的管控且安全的儲存區（包括
存檔）

• 編寫索引以易於檢索
• 擁有能夠查看存檔資料的設備
• 設定將原始記錄轉換為經確認的/真實副本這一流程的
書面規定和訓練

保留原始記錄或真實副本：電子記錄



× 未保留原始紙質或電子記錄或資料（或經確
認的/真實副本）

× 使用原
× 未審核
× 未備份
× 原始記

始記錄的未經確認的
原始記錄 原始電子
記錄 錄難以檢索

副本

不符合要求的做法：原始

違反原始原則的
做法有哪些？

資料正確、真實、有效且可靠。

準確資料需要良好的品質體系。

Attributable
（可追溯性）

準確

Legible（清晰）

Contemporaneous
（同步）

Original（原始）

Accurate（準確）

紀錄要求



如何確保準確

準確資料要求適當的規
程、流程、體系和控制
措施作為品質管制體系
的一部分。

其中包括：
• 設備的確認、校正和維護
• 以下各項的驗證：

• 電腦系統
• 分析方法
• 生產作業

• GMP記錄審核
• 偏差和超標結果調查

× 有意使用不正確或誤導資訊篡改記錄
× 在已知數據/資訊的準確性可疑時，仍將其作為事

實進行記錄
× 未記錄不理想或非預期檢測結果

數據 驗證的電腦系統
、分析方

或超標結果

× 改變或調整
× 使用未經 法或生產流程
× 未調查偏差

不符合要求的做法：準確

違反準確原則的
做法有哪些？
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Data integrity in HPLC system

數據完整性範例

Empower Injection Analysis Report
(EIA Report)

42

FromWaters Export Tool EDS‐365

 Section1 : Filter Analysis

 Section2: Questionable Check

 Section3: Single Injection

 Section4: Nomenclature Check

 Section5: Injections By Sample Set



EIA Report
Section 1 – Filter Analysis

43

以關鍵字搜尋所有進樣，並針對過濾出之進樣進行確認
是否有非預期的注射。

EIA Report
Section 2 – Questionable Check

44

關鍵字排除，將過濾出之進樣進行分類
確認是否有重複注射。



EIA Report
Section 3 – Single Injection

45

挑出單針進樣之樣品，並進行關鍵字排除。

EIA Report
Section 4 – Nomenclature Check

46

關鍵字過濾



EIA Report
Section 5 – Injections By Sample Set

47

針對UnProcessed與半途中止的進樣進行確
認

系統不允許的行為

1. 重複注射

2. 單針進樣(沒有在Sample Set中)

3. 沒有有被定義的樣品命名原則

4. 中途中止的樣品分析

5. 未被process的進樣

6. Multi‐Process

7. 手動積分

EIA Report Conclusion

48



Single Injection
單針進樣

49

50

Unprocessed
Multiple Processed
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1: Sample Name 
Without “trial” “test” 
2 : Injection number 
樣品是否重複注射
3: Process method ID
是否使用相同積分method
4 : Result Number
數據是否re‐process
5: Sample Set Altered 
Sample Set是否被重新編輯

3 4 52
1

Data and Audit trail review

確認是否自動積分
手動積分

Bb bb bB Bv…
Vv vv vV vB…



DI Assessment Plan
• Identify/classify systems generating data in the laboratory
• Identify critical systems to evaluate during Phase I

Systems identified for Phase I Systems identified for Phase II

DI Assessment Tool ‐ Part I (Lab SMEs)

數據由系統
自動產生

數據存儲容量

數據保護

限制使用者的
權限

時區的驗證

防毒軟體

General
System
Features

數據的命名原則

(檔名、序列…等)

數據的可追溯姓

Naming
Convention

審計追蹤功能

審計追蹤
Review

Audit
Trail

單針注射

審計追蹤

被中途停止的
測試

Data
Review



DI Assessment Tool – Part II (BT SMEs)

創建用戶帳戶

密碼

權限限制

登出/登入

User
Logical 
Security
Controls

備份頻率

備份數據的驗證

數據歸檔的頻率

歸檔數據的還原驗
證

Data 
Backup &
Archiving

審計追蹤的驗證

儀器安全控制的驗
證

未經授權的配置改
變的驗證

(未經授權無法更改
配置)

System
Validation

DI Assessment Tool
General System Features

56

1 數據直接由儀器產生（非人工手動存取）？
2 產生的數據以電子格式儲存？
3 如果沒有，數據被儲存於其他系統上或是被列印出來
4 產生數據的系統屬封閉系統或是有連接到網絡？
5 產生數據的系統會自動確認並與公司網域同步日期與時間?
6 時區是否正確？
7 是否可以預防時間和日期被一般使用者修改?
8 收集數據的系統是否有包含在公司電腦的清單中?

9 如果有清單，此清單是否有定義此系統是由使用者安裝或是IT部門安
裝?

10 如果有清單，此清單是否有定義此系統有無追蹤審計的功能?
11 有主要的權限(也就是OS等級)去限制使用者嗎?
12 關於操作的順序：系統是否有設計確保使用者進行關鍵操作的同時

留下記錄
13 是否有另一個系統能同時收集和保留數據

14 如果有，數據不一致的情況下此系統是否被定義為主要記錄？
15 此系統是否有產生準確並完整的備份數據的能力？
16 產生的數據是否被防毒軟體保護？
17 如果是，是於電腦端管理或IT集中管理？

18 如果是，防毒軟體是否保持更新？
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Data Naming Conventions

1 此電子數據其命名原則是否經過定義（例如檔名，樣本序列，測試注射）？

2 每個樣品的命名原則可清楚連結至樣品包含操作人員或注射目的

3 此“檔案名稱＂具可追溯性

Audit Trail
1 該系統是否具有審計跟踪功能？

2 如果是，審計跟踪能夠顯示誰、做什麼、為什麼和何時，創建、修改或刪除相關的GMP數據？

3 系統的審計追蹤是否提供了準確的日期和時間？

4 如果沒有審計追蹤的功能，是否有任何風險評估、控制系統或緩解計劃?

DI Assessment Tool
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1 每次實驗後都有審閱審計追蹤紀錄？

2 列印出的電子紀錄是否有經過審閱以確保與原始電子紀錄相同?

3 數據的審閱是否有確認樣品注射在序列內(無單針注射)?

4 被中止的序列和/或測試進樣皆是有正當理由，並經過審閱，並作為官方
記錄的一部分？

5 所有的樣品序列皆可與處理過之數據對應並經由第二人確認?

6 所有產生的數據皆會送出來審閱（包括試運行和無效的數據）？

7 是否原始數據報告包括所有相關測試信息？

8 獲得的數據（色譜，光譜，重量等）能夠辨識是哪個樣品？

9 上述所有的數據審閱皆有被文件化?

10 數據審查/批准的過程（包括原始數據）有被SOP規範？



1 系統是否能夠辨識每個使用者為唯一使用者

2 每個使用者都有獨立的帳號？

3   離職後，使用者帳戶是否被解除或刪除

4   系統認證藉由集中管理的控制器進行？

5 是否禁止共享帳戶?

6   是否禁止使用系統默認的帳戶（管理帳戶administrator）?

7 密碼足夠強大不被別人猜到? 10

8 密碼的效期?頻率?

9 如需臨時的密碼須要求由系統變更？

DI Assessment Tool
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不同的使用者帳戶依據不同使用者權限和角色分配

11 系統閒置時系統是否會自動登出或鎖住?

12 如果是，多久會閒置?

13 系統管理員有能力限制使用者的權限嗎?

14 誰批准使用者權限的申請

15 使用者訓練是否是使用者管理流程的一部分？ 由誰訓練？

16 SOP中是否包含使用者權限管理？

17
是否有現在的使用者清單與過去的使用者清單(包含權限等級和功能)？
誰是負責維護該清單？

18 帳戶審查定期進行？ 多久？有SOP規範？

1 定期備份數據？頻率？

2 自動備份或手動備份？

3 手動備份的情況下，如何執行？

4 備份和還原的流程有SOP規範？

5 備份包含metadata和審計追踪記錄？

6 數據被保存於超過一個以上的位置？

7 如果是，數據自動保存？或由使用者保存的？

8 數據存儲在本地磁碟機或網路磁碟上？

DI Assessment Tool
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9 備份數據具備完整性和準確性，並可定期監測其數據回復的能力

10 備份有被驗證（檢查數據可以被讀取，並與硬碟上的原始數據相同）？

11 備份有歸檔？什麼頻率？

12 哪個時期的備份數據在系統中是“活＂？

13 至少2年內的備份數據是隨時可以被調閱讀取的?

14 備份資料是否在保留期內被允許還原及可讀取的?

15 數據銷毀程序是否考慮數據關鍵性？
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1 審計追蹤有被測試確保誰、做什麼、為什麼和何時創造、處理、修改
、
刪除數據並不會覆蓋之前紀錄的資訊。

2 有適當的角色其權限是可以看/審閱但無法刪除和修改審計追蹤的紀錄

3 進行系統邏輯安全控制文檔和測試/驗證為系統驗證的一部分？

4 備份和還原的過程經過驗證？

5 系統有定期審閱並評估其驗證狀態？

6 系統配置、測試和避免未經授權的更改為系統驗證的一部分？

7 是否有使用電子簽章
8 如果是，是否有驗證電子紀錄顯示的為清楚可讀且可辨識簽名目的的

姓名(例如作者、審閱人、核准人)、電子紀錄被執行時的日期與時間
？

ALCOA工作輔助


