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1、 [bookmark: _Toc172955969][bookmark: _Toc162927116]演練準備作業： 
	類別
	系統查核項目
	內容
	確認

	硬體設備
	伺服器
	虛擬伺服器x 1
· C磁碟空間：30GB
· D磁碟空間：100GB
	□

	
	隨身碟
	存放應用程式備份檔
	□

	網路設備
	網路環境
	172.16.0.45 port:80
	□

	軟體
	作業系統
	Windows 2003 Server R2
SP1已安裝於虛擬伺服器中
	□

	
	帳號、權限、密碼
	已建立系統帳號一覽表: 
具系統管理者權限的使用者帳號OOOO及密碼
	□

	
	系統環境設定參數
	IIS
	□

	
	資訊系統架設SOP
	最新版本
	□

	
	資訊系統環境設定參數
	APWWWADM\ fda_2012\Manager
	□

	
	備份檔
	· 掛載隨身碟
· 應用程式備份檔路徑：
	□

	表單
	紀錄
	災難復原演練紀錄
	□

	
	
	災難復原手冊 
	□

	
	
	弱點掃描申請暨修補處理單(作業系統)
	□

	
	
	系統演練公告 
	□

	簽核欄
	年  月  日  時  分



2、  (
本演練流程
紀錄
表相關
演練項目、作業內容及相關負責人姓名
須依據實際系統狀況增刪，請勿完全抄錄本範本
演練時間請以電腦系統時間為準。
)演練流程紀錄表
	演練項目
	負責人
	作業內容
	演練時間

	演練前檢查
	系統管理人
委外廠商
	依據演練前查核清單查點，並簽核。
	09:45~09:55

	演練開始
狀況宣告
	系統管理人
系統委外廠商
	狀況宣告：中英文網站管理系統系統-後台發生運作異常，系統管理人初步除錯無效，經評估災害範圍後，確認屬系統應用程式損毀，造成系統服務異常，須重新建置應用系統，以維持該業務之持續運作。
	

	系統
復原作業
	系統管理人
委外廠商
	將隨身碟中應用程式備份檔存至主機，開始將系統安裝至主機(\\172.16.0.206\e\立紘資訊 下載upload資料夾)
(備用連結\\10.2.9.78 下載upload資料夾)
	

	復原作業
查驗
	系統委外廠商
	安全性設定查驗
	

	弱點掃描申請暨修補
	系統委外廠商
	作業系統弱點掃描及漏洞修補
	

	系統
轉換上線
	虛擬伺服器管理人
系統委外廠商
	 (
右方
實際執行時間
於實際演練
時記
錄實際發生時間，必要時
，
須擷取螢幕畫面佐證。
演練流程非於當日完成者需另加日期鑑別
)系統切換上線
	

	系統
功能測試
	系統委外廠商
系統管理人
	· 開啟http://172.16.0.45，使用後台帳號/密碼登入
· 點選網站管理>公告資訊>新增一則測試公告是否可成功上稿。
	

	預計演練時間共計   小時  分(小於災難復原時間目標：4小時)
實際演練時間共計   小時  分(小於預計演練時間目標：  小時   分)

	簽核欄
	年  月  日  時  分



3、 
演練環境查檢(＊表示必要查檢項目)： 
	查驗項目
	查驗方式
	確認

	＊NTP
	關閉對外校時功能
	□

	＊DNS
	採用署內DNS IP
	□

	＊網段及資料庫設定確認
	管理網段、資料庫連線設定確認
	□

	OOO管理系統應用程式功能正常
	· 系統首頁是否正常顯示。
· 點選各大單元項目，測試是否顯示正常。
	□

	前台主機與後台主機資料同步
	於後台上傳檔案再檢前台是否可以呈現此檔案
	□

	安全防護軟體查驗
	防毒軟體更新及運作狀態
	□

	作業系統安全性更新查驗
	Windows 更新狀態
	□

	防火牆安全性查驗
	 (
本項檢查須經業務承辦人確認簽核，如有相關特殊查檢項目應加以增刪。
)防火牆安全設定查驗
	□

	作業系統無存在高風險弱點查驗
	作業系統弱點掃描
	□

	簽核欄
	



4、  (
本項檢查須經
HostMonitor
管理人確認簽核。
) HostMonitor查驗
	查驗項目
	查驗方式
	確認

	HostMonitor查驗
	請HostMonitor管理人執行連線狀態確認
	□

	管理者
簽核欄
	


5、 
虛擬伺服器查驗
	查驗項目
	查驗方式
	管理者確認

	演練系統上線查驗
	1. 　　年　月　日  :  切換上線
2. 虛擬伺服器名稱：
	□

	系統下線處置
	□轉任備援機
□刪除
□其他：________________________
	□

	管理人
簽核欄
	



6、 災難復原手冊測試
	[bookmark: _Toc369793698][bookmark: _Toc369870147]測試人員
	[bookmark: _Toc369793699][bookmark: _Toc369870148]測試歷程
	[bookmark: _Toc369793700][bookmark: _Toc369870149]簽核

	[bookmark: _Toc369793703][bookmark: _Toc369870152]硬體助理
	[bookmark: _Toc369793702][bookmark: _Toc369870151]＿月＿日完成測試
	

	[bookmark: _Toc369793701][bookmark: _Toc369870150]系統承辦人
	[bookmark: _Toc369793704][bookmark: _Toc369870153]＿月＿日完成測試
	



7、 
復原演練作業有效性審查：
	審查結果

	□演練有效 □ 演練無效重新演練  □演練無效部分重新演練

	審查意見
	 (
本項檢查須經
復原演練作業審查人
確認簽核。
)

	管理人
簽核欄
	

	系統擁有者審核
	


8、  (
相關附件須依據實際
演練紀錄
結果進行增刪。
如無新修正之文件及表單，則無須檢附(但原演練計畫需附最新版本)
)附件資料：
[bookmark: _GoBack]附件1：災難復原演練啟動會議紀錄
附件2：災難復原演練結束檢討紀錄
附件3：弱點掃描申請暨修補處理單(OS) 
附件4：系統演練擷取畫面
附件5：新修正「災難復原手冊」(V2.0)/ 新修正「災難復原演練計畫」(V2.5)


附件1：災難復原演練啟動會議紀錄
	時間
	103年  月  日    :
	地點
	

	出席人員

	單位、公司
	簽名
	 (
本
簽到單請依據實際出席人員簽到，並確認與演練計畫是否有差異，並於檢討紀錄說明
。
)單位、公司
	簽名

	
	
	
	

	
	
	
	

	會議紀錄

	1、 是否須執行作業系統弱點掃描作業：□是 / □否
2、 是否需進行伺服器停機公告：□是 / □否
3、 預估演練所需時間：預估     小時內完成。
4、 [bookmark: OLE_LINK1][bookmark: OLE_LINK2]預估系統轉換時間：預估   年　 月 　日  ：　　轉換上線
5、 其他：


附件2：災難復原演練結束檢討紀錄
	檢討紀錄

	1、 災難復原演練程序所花時間：     小時
2、 復原作業花費時間是否在合約規範內：□是 / □否
3、  (
本
檢討紀錄
請依實際狀況填寫，勿因與預估時間有所差距而更改啟動會議紀錄。
因與預估時間有所差距時，請說明未預期發生狀況，提供機關後續修訂演練計畫範本。
)未預期發生狀況說明：
4、 其他:




