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1、 [bookmark: _Toc162927116][bookmark: _Toc172955969] (
廠商
演練前
應繳交本文件，並填寫計畫相關內容，本範本僅供參考。
廠商演練後應該於本計畫之相關欄位填寫
實際作業情況
。
提交之演練報告相關附件應依實際情況增刪。
)範圍與人員：
1. 系統管理人：汪OO
2. 系統委外廠商：立紘資訊行銷股份有限公司　陳薇雅   0910-000-000
3. 虛擬伺服器管理人：曾建元
4. HostMonitor 管理人：數聯公司　盧姵穎
5. 弱點掃描作業人員：神通公司　陳宗德
6. 復原演練作業審查人員：恩可埃公司 何復忠

2、 演練模擬情況：
[bookmark: _Toc343869233][bookmark: _Toc172955967] (
清單內容須依實際狀況增刪修定，此項目需於
演練前
經承辦人確認簽核
)中英文網站管理系統系統-後台發生運作異常，系統管理人初步除錯無效，經評估災害範圍後，確認屬系統應用程式損毀，造成系統服務異常，須重新建置應用系統，以維持該業務之持續運作。

3、 [bookmark: _GoBack]系統營運影響評估：
	
	評估項目
	評估結果

	1
	系統(設備)衝擊評估
(請參考)
	資訊系統類別：
□ 關鍵類
□ 支援類
□ 行政類
安全等級：
□低  
□中 
□高

	2
	系統依賴程度
	MTPD:    H
RTO:     H

	3
	系統使用者
	內部：1200人
外部：1200人(以每日瀏覽人數預估)

	4
	資料庫重要性
(可複選)
	□ 共用資料庫
□ 資料筆數多
□ 資料敏感性高



4、 演練準備清單： 
	類別
	系統查核項目
	內容

	硬體設備
	伺服器
	虛擬伺服器x 1
· C磁碟空間：30GB
· D磁碟空間：100GB

	
	隨身碟
	存放應用程式備份檔

	網路設備
	網路環境
	172.16.0.45 port:80

	軟體
	作業系統
	Windows 2003 Server R2
SP1已安裝於虛擬伺服器中

	
	帳號、權限、密碼
	已建立系統帳號一覽表: 
具系統管理者權限的使用者帳號OOOO及密碼

	
	系統環境設定參數
	IIS

	
	資訊系統架設SOP
	最新版本

	
	資訊系統環境設定參數
	APWWWADM\ fda_2012\Manager

	
	備份檔
	· 掛載隨身碟
· 應用程式備份檔路徑：

	表單
	紀錄
	災難復原演練紀錄

	
	
	災難復原手冊 

	
	
	弱點掃描申請暨修補處理單(作業系統)

	
	
	系統演練公告(草稿) 



5、  (
演練時間依據系統可用性，
及契約要求等條件，
進行演練時間預估。
)演練完成時間目標；
· 系統可容忍中斷時間：8小時
· 災難復原時間目標：4小時
 (
本演練流程
之
演練
項目
及
作業內容
請依據各系統復原流程撰寫
，
請勿完全抄錄本範本
預估時間請
確實
預估，並符合
MTPD
及契約
RTO
要求
)
6、 演練流程時間表
	演練項目
	負責人
	作業內容
	預估
時間

	演練前檢查
	系統管理人
委外廠商
	依據演練前查核清單查點，並簽核。
	10分

	演練開始
狀況宣告
	系統管理人
系統委外廠商
	狀況宣告：中英文網站管理系統系統-後台發生運作異常，系統管理人初步除錯無效，經評估災害範圍後，確認屬系統應用程式損毀，造成系統服務異常，須重新建置應用系統，以維持該業務之持續運作。
	5分

	系統
復原作業
	系統管理人
委外廠商
	將隨身碟中應用程式備份檔存至主機，開始將系統安裝至主機(\\172.16.0.206\e\立紘資訊 下載upload資料夾)
(備用連結\\10.2.9.78 下載upload資料夾)
	120分

	復原作業
查驗
	系統委外廠商
	安全性設定查驗
	30分

	弱點掃描申請暨修補
	系統委外廠商
	作業系統弱點掃描及漏洞修補
	30分

	系統
轉換上線
	虛擬伺服器管理人
系統委外廠商
	系統切換上線
	30分

	系統
功能測試
	系統委外廠商
系統管理人
	· 開啟http://172.16.0.45，使用後台帳號/密碼登入
· 點選網站管理>公告資訊>新增一則測試公告是否可成功上稿。
	10分

	預估演練時間共計   小時  分 (小於災難復原時間目標：4小時)



7、 復原演練計畫審查: 
	審查結果

	審查意見
	□演練計畫准予演練:預計演練時程：  年   月
□演練計畫重新規劃  □其他

	管理人
簽核欄
	 (
本項檢查須經
復原演練作業審查人
確認簽核。
)

	系統擁有者審核
	



8、 附件資料：
 (
相關附件須依據
實際預備表單
進行增刪。
)附件1：災難復原演練紀錄(空白)
附件2：災難復原手冊(最新版)
附件3：弱點掃描申請暨修補處理單(OS)
附件4：系統停機公告(草稿) 
