 (
列印
事故分級分類各
STEP
) (
密等:敏
感
) (
密等：敏感
)
[bookmark: _top]衛生福利部食品藥物管理署
資訊安全異常處理單
	編    號
	
	單 位 /場 所
	

	提出單位
	資訊室
	提 出 日 期
	年  月  日

	提出單位STEP3
	事故分類與異常狀況說明：



填表人： 

	權責單位
	STEP4
	異常原因調查分析及影響評估說明：


	
	STEP2
	1.判別資安事故影響等級□4級 □3級 □2級 □1級 □0級 
2.是否啟動營運持續計劃：是 □否 

	
權責單位STEP4
	矯正預防對策（預計完成期限   年  月  日） (封鎖、根除及復原說明)




 權責單位填表人：         審核人員：               主管：

	管理單位
	是否資安事故通報：□否 □是，等級____，通報單編號：_____________           
結案與否：  是，結案日期：   年   月   日
否，擬展延完成日期至   年   月   日             

資安聯絡人：               審核人員：                主管：


(請勾選各STEP逐步評估)
 
事故發生時間：      年     月     日    時    分
「◎」為必填項目

◎ STEP2.評估資安事故影響等級
請分別評估資安事故造成機密性、完整性及可用性衝擊： 
	(一).機密性衝擊：(單選) 
○4. 國家機密資料遭洩漏 
○3. 密級或敏感公務資料遭洩漏
○2. 核心業務（含關鍵資訊基礎設施）一般資料遭洩漏
○1. 非核心業務一般資料遭洩漏  
○0. 無資料遭洩漏

	(二).完整性衝擊：(單選) 
○4. 關鍵資訊基礎設施系統或資料遭嚴重竄改 
○3. 核心業務系統或資料遭嚴重竄改；抑或關鍵資訊基礎設施系統或資料遭輕微竄改
○2. 非核心業務系統或資料遭嚴重竄改；抑或核心業務系統或資料遭輕微竄改 
○1. 非核心業務系統或資料遭竄改 
○0. 系統或資料遭竄改

	(三).可用性衝擊：(單選) 
○4. 關鍵資訊基礎設施運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作
○3. 核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作；抑或關鍵資訊基礎設施運作遭影響或系統停頓
○2. 非核心業務運作遭影響或系統停頓，無法於可容忍中斷時間內回復正常運作；抑或核心業務運作遭影響或系統效率降低，於可容忍中斷時間內回復正常運作  
○1. 非核心業務運作遭影響或短暫停頓，於可忍受中斷時間內回復正常運作
○0. 正常維護與操作造成業務運作遭影響或短暫停頓；或業務運作遭非預期影響造成停頓30分鐘以內；無系統或設備運作受影響

		
	機密性
	完整性
	可用性

	4
	 
	 
	 

	3
	 
	 
	 

	2
	 
	 
	 

	1
	 
	 
	 

	0
	
	
	



	綜合評估等級
*資安事故影響等級為機密性、完整性及可用性衝擊最嚴重者(數字最大者)*
○4級 ○3級 ○2級 ○1級 ○0級
(前頁請勾選並陳請主管簽核)




	◎ STEP3. 事故分類與異常狀況：(事故分類為單選項；異常狀況為複選項)

	分類
	異常狀況

	○網頁攻擊
請填P4-P6
	□網頁置換  □惡意留言  □惡意網頁  □惡意網頁  □釣魚網頁 
□網頁木馬  □網站個資外洩

	○非法入侵
請填P7-P8
	□系統遭入侵  □植入惡意程式  □異常連線  □發送垃圾郵件
□資料外洩

	○阻斷服務
請填P9-P10
	(DoS/DDoS)
□服務中斷  □效能降低

	○設備異常
請填P11
	□設備毀損  □電力異常

	○其他
[bookmark: _GoBack]請填P12-P13
	

	◎事故說明
	請於第1頁「事故分類與異常狀況說明」欄位詳細敘述



	◎ 是否影響其他政府機關(構)或重要民生設施運作：□是  □否
◎ 此事故通報來源：□自行發現  □警訊通知，發布編號：_________________ 


本步驟完成請依各事故類別進行逐步分析







	[bookmark: 網頁攻擊]網頁攻擊 逐步分析「◎」為必填項目(列印P1-P6)

	Step4. 請填寫機關緊急應變措施-網頁攻擊

	◎保留資料〈複選〉
	□	已保存遭受害主機事件紀錄檔〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存防火牆紀錄〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存惡意程式樣本，共 	個
□	其他保留資料或資料處置說明【如未保存資料亦請說明】
 	 	

	◎事故分析與影響評估〈複選〉
	□	發現異常連線 IP【請列出異常 IP 與異常連線原因，如：存取後台管理頁面】
 	 	
□	發現異常帳號【請列出帳號並說明帳號權限】
 	
□	清查網頁目錄內容，網站內存在未授權之程式檔案【請說明程式名稱或路徑、檔名】
 	
□	發現帳號異常登入/登出紀錄【請提供異常帳號與判別準則】
 	
□	網站資料庫內容遭竄改
□	外洩資料包含機敏性資料，共     筆，性質為〈單選〉
○個人敏感性資料
○機密性資料	
○其他【請說明外洩資料類型】 	 	                    
□	外洩資料包含非機敏性資料，共    筆，請說明內容【請簡述資料欄位】                                                 
	       
□	影響評估說明補充【請填寫補充說明】
		                                                        

	◎封鎖、根除及復原
	〈複選〉
□	移除惡意網頁/留言，共   筆
□	移除惡意程式【請說明程式名稱或路徑、檔名】
 	 	                                              
□	將異常連線 IP 列入阻擋清單【請說明設定阻擋之資訊設備與阻擋之IP】
 	                                             	
□	停用/刪除異常帳號【請說明停用/刪除之帳號】
 	                                                 
□	移除未授權存在之程式/檔案，共 	個
□	移除網站外洩資料
□	通知事故相關當事人，並依內部資安通報作業向上級呈報
□	暫時中斷受害主機網路連線行為至主機無安全性疑慮
□	已向搜尋引擎提供者申請移除庫存頁面〈複選〉
《□ Google   □yahoo  □Yam(蕃薯藤)  □ Bing   □ Hinet
□ 其他搜尋引擎提供者	                 》
□	修改網站程式碼，並檢視其他網站程式碼，完成日期：   月   日
□	重新建置作業系統與作業環境，完成日期：   月   日
□	應變措施補充說明【請填寫補充說明】
 	 	                                             

	Step5. 評估是否需要外部支援-網頁攻擊

	◎期望支援項目
	四、
是否需要支援：
□是（請續填期望支援內容）	□否（免填期望支援內容）
期望支援內容：（請勿超過 200 字）
                                                                     
                                                                     

	Step6. 資安事故結案作業-網頁攻擊

	◎事故發生原因
	〈單選〉
○作業系統漏洞	○弱密碼	○應用程式漏洞
○網站設計不當	○人為疏失	○其他 	

	 ◎補強措施
	〈複選〉
I. 補強系統/程式安全設定
□ 變更透過受害主機登入應用系統之密碼(如：使用受害主機登入之網域帳號密碼、公務系統帳號密碼、郵件帳號密碼等)
□ 變更受害主機中所有帳號之密碼(含本機管理者)
□ 更新受害主機系統與所有應用程式至最新版本(包含網站編輯管理程式，如：FrontPage)【請說明主要更新之程式名稱】
 	 	
□ 關閉網路芳鄰功能
□ 設定 robots.txt 檔，控制網站可被搜尋頁面
□ 已針對所有需要特殊存取權限之網頁加強身分驗證機制【請說明機制名稱或類別】
 	 	
□ 限制網站主機上傳之附件檔案類型【請說明附檔名】
 	 	
□ 限制網頁存取資料庫的使用權限，對於讀取資料庫資料的帳戶身分及權限加以管制
□ 限制連線資料庫之主機 IP
□ 關閉 WebDAV(Web Distribution Authoring and Versioning)
II. 資安管理與教育訓練〈複選〉
□ 重新檢視機關網路架構適切性
□ 機關內部全面性安全檢測
□ 加強內部同仁資安教育訓練
□ 修正內部資安防護計畫

	◎其他處置
	◎其他相關安全處置【請填寫其他安全處置】
 	 	
五、已解決時間： 	年  	月  	日 	時_    _分




	[bookmark: 非法入侵]非法入侵  逐步分析 「◎」為必填項目(列印P1-P3 + P7-P8)

	Step4. 請填寫機關緊急應變措施-非法入侵

	◎保留資料
	〈複選〉
□	已保存遭受害主機事件紀錄檔〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存防火牆紀錄〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存惡意程式樣本，共 	個
□	其他保留資料或資料處置說明【如未保存資料亦請說明】
 	 	                                                     

	◎事故分析與影響評估
	〈複選〉
□	發現設備連線至可疑 IP/Domain Name【請說明連線資訊設備用途與目的 IP/Domain Name】
 	 	                                                     
□	發現受害主機帳號異常登入/登出紀錄【請提供異常帳號與判別準則】
 	 	                                                     
□	發現異常帳號【請列出帳號並說明帳號權限】
 	 	                                                     
□	發現資料外洩情況(如：異常打包資料)【請說明外洩資料內容】
 		                                                     
□	影響評估補充說明【請填寫補充說明】
 	 	        

	◎封鎖、根除及復原
	〈複選〉
□	移除惡意程式【請說明程式名稱或路徑、檔名】
                  	_        
□	將可疑 IP/Domain Name 列入阻擋清單【請說明設定阻擋之資訊設備與阻擋之 IP/Domain】
               	        
□	停用/刪除異常帳號【請說明停用/刪除之帳號】
 	                                                         
□	中斷受害主機網路連線行為至主機無安全性疑慮
□	重新建置作業系統與作業環境
□	惡意程式樣本送交防毒軟體廠商，共   個
□	應變措施補充說明【請填寫補充說明】
 	                                                         

	Step5. 評估是否需要外部支援-非法入侵

	期望支援項目
	◎ 是否需要支援： 
□是（請續填期望支援內容）	□否（免填期望支援內容）
期望支援內容：（請勿超過 200 字）
                                                                     
                                                                     

	Step6. 資安事故結案作業-非法入侵

	◎事故發生原因
	〈單選〉
○社交工程     ○作業系統漏洞	○弱密碼	○應用程式漏洞
○網站計不當	○人為疏失	○其他 	              

	 ◎補強措施
	〈複選〉
I. 補強系統/程式安全設定〈複選〉
□ 已更新受害主機系統與所有應用程式至最新版本【請說明主要更新之程式名稱】
 		                                                    
□ 變更透過受害主機登入應用系統之密碼(如：使用受害主機登入之網域帳號密碼、公務系統帳號密碼、郵件帳號密碼等)
□ 變更受害主機中所有帳號之密碼(含本機管理者)
□ 關閉郵件伺服器 Open Relay 功能】
□ 關閉網路芳鄰功能
II. 資安管理與教育訓練(複選)
□ 重新檢視機關網路架構適切性
□ 機關內部全面性安全檢測
□ 加強內部同仁資安教育訓練
□ 修正內部資安防護計畫

	◎其他處置
	◎其他相關安全處置【請填寫其他安全處置】
 	 	 	
五、已解決時間： 	年  	月  	日 	時_    _分





	[bookmark: 阻斷服務]阻斷服務(DoS/DDoS) 逐步分析  「◎」為必填項目(列印P1-P3 + P9-P10)

	Step4. 請填寫機關緊急應變措施-阻斷服務(DoS/DDoS)

	◎保留資料
	〈複選〉
□	已保存遭受害主機事件紀錄檔〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存防火牆紀錄〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存惡意程式樣本，共 	個
□	其他保留資料或資料處置說明【如未保存資料亦請說明】
 	 	                                                     

	◎事故分析與影響評估
	〈複選〉
□	攻擊來源 IP 數量   	個
□  確認遭攻擊主機用途【請說明主機用途】
	 
□	影響評估補充說明
	

	◎封鎖、根除及復原
	〈複選〉
□ 阻擋攻擊來源 IP【請說明設定阻擋之資訊設備與阻擋之 IP 範圍/Domain】
                            	                                                         
□ 調整網路頻寬
□ 聯繫網路服務提供業者(ISP)   	(請提供ISP業者名稱)，請其協助進行阻擋
□ 應變措施補充說明【請填寫補充說明】	
 	

	Step5. 評估是否需要外部支援-阻斷服務(DoS/DDoS)

	期望支援項目
	◎ 是否需要支援： 
□是（請續填期望支援內容）	□否（免填期望支援內容）
期望支援內容：（請勿超過 200 字）
                                                                     

	STEP6. 資安事故結案作業-阻斷服務(DoS/DDoS)

	
	事故發生原因〈NA〉

	 ◎補強措施〈複選〉
	I. 補強系統/程式安全設定〈複選〉
□ 限制同時間單一 IP 連線
□ DNS 主機停用外部遞迴查詢
□ 移除主機/伺服器不必要服務功能【請說明服務功能名稱】                   
                                                        
□更新受害主機系統與所有應用程式至最新版本【請說明主要更新之程式名稱】
 	
 	
II. 資安管理與教育訓練〈複選〉
□ 重新檢視機關網路架構適切性
□ 修正內部資安防護計畫

	◎其他處置
	◎其他相關安全處置【請填寫其他安全處置】
 	 	 	
五、已解決時間： 	年  	月  	日 	時_    _分





	[bookmark: 設備異常]設備異常  逐步分析  「◎」為必填項目(列印P1-P3 + P11)

	Step4. 請填寫機關緊急應變措施-設備異常

	◎保留資料
	□	其他保留資料或資料處置說明【如未保存資料亦請說明】
 	 	                                                     

	◎事故分析與影響評估
	〈複選〉
□ 評估設備影響情況
〈□無資料遭損毀
□資料損毀，但可由備份檔案還原
□資料損毀，且資料無法復原
□資料損毀，僅可復原部分資料 	%〉
□	影響評估補充說明
	

	◎封鎖、根除及復原
	〈複選〉
□ 毀損資料/系統已恢復正常運作
□ 完成系統復原測試應變措施補充說明【請填寫補充說明】
                            	                                      

	Step5. 評估是否需要外部支援-設備異常

	期望支援項目
	◎ 是否需要支援： 
□是（請續填期望支援內容）	□否（免填期望支援內容）
期望支援內容：（請勿超過 200 字）
                                                                     

	STEP6. 資安事故結案作業-設備異常

	發生原因
	◎事故發生原因〈單選〉
《○設定錯誤○設備毀損 ○其他 	》【請說明事故調查情況】
                                                                     

	 ◎補強措施〈複選〉
	I. 補強系統/程式安全設定
□ 檢視資訊設備使用年限
II. 資安管理與教育訓練〈複選〉
□ 重新檢視機關網路架構適切性
□ 機關內部全面性安全檢測
□ 加強內部同仁資安教育訓練
□ 修正內部資安防護計畫

	◎其他處置
	◎其他相關安全處置【請填寫其他安全處置】
 	 	 	
五、已解決時間： 	年  	月  	日 	時_    _分





	[bookmark: 其他]其他  逐步分析  「◎」為必填項目(列印P1-P3 + P12-P13)

	Step4. 請填寫機關緊急應變措施-其他

	◎保留資料
	〈複選〉
□	已保存遭受害主機事件紀錄檔〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存防火牆紀錄〈單選〉
〈○1 個月	○1-6 個月	○6 個月以上	○其他 		〉
□	已保存惡意程式樣本，共 	個
□	其他保留資料或資料處置說明【如未保存資料亦請說明】
 	 	                                                     

	◎事故分析與影響評估
	〈複選〉
□ 發現設備連線至可疑 IP/Domain Name【請說明連線資訊設備用途與目的 IP/Domain Name】
 	                                                   
□ 發現受害主機帳號異常登入/登出紀錄【請提供異常帳號與判別準則】
	                                                   
□ 發現異常帳號【請列出帳號並說明帳號權限】
	                                                   
□ 發現資料外洩情況(如：異常打包資料)【請說明外洩資料內容】
	                                                   
□ 影響評估補充說明【請填寫補充說明】
	                                                   

	◎封鎖、根除及復原
	〈複選〉
□ 移除惡意程式【請說明程式名稱或路徑、檔名】
                            	                                      
□	將可疑 IP/Domain Name 列入阻擋清單【請說明設定阻擋之資訊設備與阻擋之 IP/Domain】
                            	                                      
□ 停用/刪除異常帳號【請說明停用/刪除之帳號】
                            	                                      
□ 中斷受害主機網路連線行為至主機無安全性疑慮
□	重新建置作業系統與作業環境，完成日期                       	
□	惡意程式樣本送交防毒軟體廠商，共    個
□	應變措施補充說明【請填寫補充說明】
                            	                                                         

	Step5. 評估是否需要外部支援-其他 

	期望支援項目
	◎ 是否需要支援： 
□是（請續填期望支援內容）	□否（免填期望支援內容）
期望支援內容：（請勿超過 200 字）
                                                                     
                                                                     

	STEP6. 資安事故結案作業-其他

	發生原因
	◎事故發生原因〈單選〉
〈○社交工程	○作業系統漏洞	○弱密碼	 ○應用程式漏洞
○網站設計不當  ○人為疏失	○設定錯誤	 ○設備毀損
○系統遭入侵	○電力供應異常	○其他 	〉【請說明事故調查情況】
                                                                     

	 ◎補強措施
	〈複選〉
I. 補強系統/程式安全設定
□ 已更新受害主機系統與所有應用程式至最新版本【請說明主要更新之程式名稱】
                                                                
□ 變更透過受害主機登入應用系統之密碼(如：使用受害主機登入之網域帳號密碼、公務系統帳號密碼、郵件帳號密碼等)
□ 變更受害主機中所有帳號之密碼(含本機管理者)
□ 關閉網路芳鄰功能
II. 資安管理與教育訓練〈複選〉
□ 重新檢視機關網路架構適切性
□ 機關內部全面性安全檢測
□ 加強內部同仁資安教育訓練
□ 修正內部資安防護計畫

	◎其他處置
	◎其他相關安全處置【請填寫其他安全處置】
 	 	 	
	 	 	
五、已解決時間： 	年  	月  	日 	時_    _分
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